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— E-Government und Einkaufe tber das Internet nehmen zu, doch die
Nutzung von grenziiberschreitenden Finanzdienstleistungen hinken
dieser Entwicklung noch hinterher.

— Auf européischer Ebene existieren schon teilweise elektronische
Personalausweise (elD) und die qualifizierte elektronische Signatur
(QES), die zusammen das Potenzial besitzen, einen weiteren Teil des
Fundaments fur einen Binnenmarkt fir Finanzdienstleistungen —
insbesondere fur die Kontoer6ffnung — zu schaffen.

— Entscheidend fir die Zukunft der E-Dienste ist eine Harmonisierung
verschiedener Regulierungen, vorzugsweise durch eine europdaische
Initiative, sowie darauf aufbauend und sich gegenseitig positiv
beeinflussend eine Steigerung der Akzeptanz bei den Biirgern.

Binnenmarkt fir Dienstleistungen durch elektronische Identifi-
kation?

Von der Online-Steuererklarung bis hin zum Einkauf von Lebensmitteln tber
das Internet ist bereits vieles moglich. Die Nutzung von E-Government durch
Einzelpersonen hat im EU-27 Durchschnitt zwischen 2005 und 2009 von 23%
auf 30%" zugenommen; Interneteinkaufe legten von 24% auf 37% zu. Grenz-
Uberschreitende Einkéaufe sind zwischen 2006 und 2009 von 26% auf 29%
gewachsen und der EU-27 Durchschnitt der Nutzung von Online-Banking
stieg von 19% im Jahr 2005 auf 32% im Jahr 2009.

Praktisch unmdglich ist bislang der ,Einkauf‘ von Finanzprodukten Gber das
Internet, da fir die Aufnahme der Geschéftsbeziehungen (i.d.R. Kontoeroff-
nung) Identifizierungspflichten bestehen und von Seiten des zuklnftigen Kun-
den eine Unterschrift nétig ist. Die Entwicklung digital auslesbarer Ausweisdo-
kumente und digitaler Unterschriften hat das Potenzial, diese Hirde zu tber-
winden und dadurch dem europdaischen Binnenmarkt fir Finanzdienstleistun-
gen ein Stick naher zu kommen. Eine wichtige Grundlage ist eine weitere
Harmonisierung bzw. Regulierung auf européischer Ebene sowie eine Steige-
rung der Akzeptanz und des Vertrauens der Birger in die Sicherheit von e-
Government und e-Commerce.” Einige Mitgliedstaaten haben bereits elektro-
nische Personalausweise, sogenannte ,elDs", eingeflhrt (siehe Tabelle 1); die
Entwicklung ist aber sehr heterogen. Wahrend in Estland seit 2002 elDs aus-
gegeben werden und bereits stark verbreitet sind, wird im Vereinigten Konig-
reich die elD nun wieder abgeschafft. Die Europaische Kommission setzt sich
im Rahmen mehrerer Projekte (siehe Textbox, S. 3) fir eine Verbesserung der

Eurostat (2010). Prozentsatz der Personen im Alter von 16-74, die das Internet in den letzten 3
Monaten zur Interaktion mit Behdrden nutzten (d.h. das Internet fir eine oder mehrere der fol-
genden Aktivitdten verwenden: Einholung von Auskiinften, Beschaffung von Formularen,
Ricksendung ausgefiiliter Formulare).

Siehe auch Stobbe, Antje. Sichere elektronische Kommunikation. Research Briefing. April
2010.
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Fur was braucht man elDs?

Lander

Osterreich*
Belgien

Danemark
Estland
Finnland

Frankreich
Deutschland

Ungarn

Italien
Lettland
Litauen
Luxemburg*
Malta
Niederlande*
Polen

Portugal
Rumanien
Slowakei
Slowenien
Spanien
Schweden*

Vereinigtes
Konigreich

Schweiz
Island*

ID
Karte

Ja

Ja

Ja
Ja
Ja

Ja
Ja

Ja

Ja
Nein
Ja
Ja
Ja
Ja
Ja

Ja
Ja
Ja
Ja
Ja
Ja
Ja, teil-
weise

Ja
Ja

Rahmenbedingungen von grenziberschreitenden e-Government
Dienstleistungen ein. In ihrer Mitteilung ,Digitale Agenda fur Europa“
kundigte die Kommission an, eine Steigerung der Nutzung von e-
Government und e-Commerce auf 50% der Bevélkerung und 33%
der kleinen und mittleren Unternehmen bis 2015 anzustreben.®

Einen Nutzen haben elDs iberall, wo eine eindeutige Identifizierung
anhand von offiziellen Ausweisdokumenten notwendig ist und die
jeweilige Dienstleistung bzw. dazugehorige Produkte online bereit-
gestellt werden bzw. bestellt werden kdnnen. Dies trifft insbesonde-
re auf e-Government, Dienstleistungen, Leistungen im Gesund-
heitssektor und Finanzdienstleistungen zu. Der Dienstleistungssek-
tor generiert in der EU mittlerweile einen Anteil von 74% an der Brut-
towertschdpfung und beschaftigt 70% der erwerbsfahigen Bevolke-
rung.” Aus diesem Grund ist eine intensive Beschaftigung damit, wie
dieses Potenzial Uber das Internet grenztiberschreitend im europai-
schen Binnenmarkt genutzt werden kann, sinnvoll.

ID und elD Karten im Europaischen Wirtschaftsraum (EWR)

ID gesetzlich vor- elD eingefiihrt

geschrieben

Nein

Ja

Ja
Ja
Nein

Ja
Ja

Nein
Ja

Ja
Ja
Ja
Ja
Ja

Ja
Ja
Ja
Ja
Ja
Nein
Nein

Nein
Ja

elD gesetzlich Kosten der elD

vor-geschrieben

elD geplant QES

Ja (seit 2004) Nein - existiert bereits Ja
Ja (seit 2004) Nein, erst ab 2012 EUR 15,00 existiert bereits Ja
verpflichtend
Nein - - Nein Ja
Ja (seit 2002) Ja EEK 250 (ca. EUR 16) existiert bereits Ja
Ja (seit 2003) Nein Erwachsene: EUR 51,47; existiert bereits Ja
Kinder: EUR 25,73
Nein - - Ja -
Nein Nein, erst ab 2020 ab 24 Jahren: EUR 28,80;  Ja (ab November Ja
bis 24 Jahren: EUR 19,80; 2010)
16-18 Jahre: kostenfrei
Nein - - Ja Nein
Ja (seit 2000) Ja EUR 44,66 existiert bereits Ja
Nein - - Ja (2010) Nein
Ja Ja - existiert bereits Ja
Ja Nein EUR 15 existiert bereits Ja
Nein - - Ja Nein
Ja (seit 2005) Ja EUR 42,85 existiert bereits Nein
Nein Ja, ab 18 - Ja (ab Anfang 2011) Nein
Ja (seit 2007) Ja EUR 12 existiert bereits Ja
Nein - - Ja Nein
Nein - - Ja Nein
Nein Ja - Ja Ja
Ja (seit 2006) Ja EUR 10,10 existiert bereits Ja
Ja (seit 2005) Nein SEK 400 (ca. EUR 42) existiert bereits Ja
Ja, teilweise  Nein, Abschaffung - Nein -
(seit 2006) geplant
Nein - - - -
Ja - - existiert bereits Ja

* elD-Karten werden von privaten Zertifikatedienstleistern mit 6ffentlichem Mandat ausgegeben.

Quellen: Enisa, IDABC, Innenministerien der jeweiligen Lander

Européische Kommission (2010a). KOM (2010)245.
Eurostat (2010).
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Projekte der Européischen
Kommission

SPOCS (Simple Procedures Online for Cross-
Border Services): SPOCS ist ein dreijahriges
(2009-2012) Pilotprojekt, das von der Kom-
mission co-finanziert wird. 7 Mitgliedstaaten
engagieren sich gemeinsam mit der Kommis-
sion dafir, Verwaltungsprozesse zu ver-
schlanken und anzugleichen, damit Unter-
nehmen ihre Dienstleistungen einfacher
grenziberschreitend anbieten kénnen.

STORK (Secure Identity Across Borders
Linked): Im Rahmen von STORK arbeitet die
Kommission zusammen mit 13 Mitgliedstaa-
ten fir die Verbesserung der grenziiberschrei-
tenden Anerkennung nationaler ldentitéatssys-
teme. Seit 2008 werden in funf Pilotprojekten
die zukunftsfahigsten elD-Dienste getestet
und gemeinsame Richtlinien festgelegt, um
einen leichteren Zugang zu 6&ffentlichen
Dienstleistungen europaweit zu ermdglichen.
Ergebnisse sollen ab 2011 allen Mitgliedstaa-
ten zur Verfiigung gestellt werden.

IDABC (Interoperable Delivery of European
eGovernment Services to public Administrati-
ons, Business and Citizens): Ziel war die
Unterstiitzung grenziberschreitender Behor-
dendienstleistungen fiir Biirger und Unter-
nehmen durch Hilfe/Beratung bei der Umset-
zung von Gesetzesanderungen. IDABC folgte
auf die Programme IDA (1994-1999) und IDA
11 (1999-2004) und lief von 2005-2009.

ISA (Interoperability Solutions for European
Public Administrations): Nachfolgeprogramm
von IDABC, dass von 2010-215 lauft. ISA
konzentriert sich auf back-office Lésungen,
um die Interaktion zwischen den Behdrden in
Europa zu verbessern.

Verbreitung von elDs
in % der ausweistragenden Bevolkerung
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elDs: Antrieb fir den Binnenmarkt?

12 von 30 Landern im EWR haben bereits eine elD eingefiihrt und
weitere 9 Lander planen deren Einfliihrung. Die QES haben bislang
13 der 30 Lander eingefihrt.

Hohe elD-Verbreitungszahlen weisen bislang Estland, Spanien,
Belgien und Schweden auf. In Italien und Finnland belauft sich der
Anteil der elD-Besitzer an der ausweistragenden Bevélkerung auf
weniger als 10% (siehe Grafik 2).° Dies hangt von mehreren Fakto-
ren ab: Erstens ist die elD in den meisten Landern (z.B. AT, BE, Fl,
LU, SE, IT) nicht obligatorisch und wird daher alte Ausweise nur
langsam ersetzen bzw. Ausweise sind in manchen Landern prinzipi-
ell nicht verpflichtend. Zweitens ist die Internetnutzung, die als
Grundlage fiir eine sinnvolle elD-Nutzung entscheidend ist, in den
Landern unterschiedlich ausgepragt (bspw. geringer in Italien und
Spanien, siehe Grafik 3). Ein dritter Grund kdnnte sein, dass e-
Government oder e-Commerce Dienstleistungen, die eine elD-
Nutzung verlangen, noch unterentwickelt sind und sich daher bis-
lang wenig Anreiz zur Nutzung fur die Blrger ergibt.

Die elD enthélt in allen in den Mitgliedstaaten bislang eingefiihrten
Versionen ein elektronisches Speicher- und Verarbeitungsmedium,
welches die Mdglichkeit bietet, persdnliche Daten zu speichern, so
dass sich der Nutzer identifizieren kann. Die QES kann in den meis-
ten Féllen optional auf der elD Karte installiert werden und dient zur
elektronischen Abgabe einer rechtsverbindlichen Willenserkléarung.
Aufgrund der Signaturgesetze in den jeweiligen Mitgliedstaaten®
erflllt die QES die Anforderung einer handschriftlichen Unterschrift.

Fallbeispiel: Grenziuberschreitende Kontoerdffnung

Bei der Aufnahme von Geschaftsbeziehungen, insbesondere bei der
Kontoeréffnung, sind einige gesetzliche Bestimmungen von Seiten
des Kreditinstituts verpflichtend einzuhalten, darunter die ldentifika-
tion des Kunden anhand eines offiziellen Ausweisdokumentes.’
Ferner ist zum Abschluss des Vertrags eine Unterschrift zu leisten.
Hierzu ist bislang i.d.R. die personliche Anwesenheit oder ein Er-
satzverfahren (in Deutschland z.B. Postldent) nétig. Die Identifikati-
on kdnnte eine elD leisten. Die QES hingegen kann vielmehr zur
qualifizierten Bestatigung der Kenntnisnahme bspw. von Informatio-
nen oder zur Einwilligung der Schufa-Auskunft genutzt werden. Fur
den Abschluss eines Kontos auf Guthabenbasis wére die elD allein
ausreichend. Ein Konto mit Uberziehungsmaéglichkeit oder ein Kredit
bedirfte bei Online-Eréffnung der elD und der QES. Ein online er-
offnetes Konto ware ,offline“ zwar nutzbar, jedoch teilweise einge-
schrankt (z.B. eine beleghafte Uberweisung ware nicht moglich, da
die Bank uber keine Unterschriftsprobe des Kunden verfigt).

Damit elDs zu einem grenziberschreitenden Binnenmarkt fir Fi-
nanzdienstleistungen beitragen kénnen, missten zusatzlich die
gesetzlichen Bestimmungen und gangige Geschéftspraktiken zur
Kontoerdffnung harmonisiert werden. Viele Banken verlangen bei-
spielsweise eine Abfrage bei einer Kreditauskunftei; in einigen L&n-
dern werden Wohnsitznachweise (bspw. durch Heizungsrechnung)
oder die Steuernummer verlangt.

Enisa (2009). Privacy Features of European elD Card Specifications. Position

Paper und Innenministerien der jeweiligen Lander.

® Basieren groRtenteils auf der EU-Richtlinie 1999/93/EG vom 13. Dezember 1999
Uber gemeinschaftliche Rahmenbedingungen fir elektronische Signaturen.

" Geldwaschegesetz sowie EU-Richtlinie 2005/60/EG.
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Internet und Online-Banking
Nutzung von Einzelpersonen, in %, 2009
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E Online-Banking
B Internetnutzung Quellen: Eurostat, DB Research
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Breitbandanschliisse
Anzahl je 100 Einwohner, 2009
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Ferner waren kompatible technische Standards festzulegen, damit
die Information einer ruméanischen elD, die Uber ein Kartenlesegerét
an einem Computer in Finnland ausgelesen wird, bei einer Bank in
Portugal als Legitimation akzeptiert wird. Zudem machen unter-
schiedliche Rechtssysteme und Rechtsdurchsetzungsmdoglichkeiten,
verschiedene Einlagensicherungssysteme und sprachliche Hirden
eine Kontoerdffnung im Ausland bislang unattraktiv.

E-Banking im Zusammenhang mit elDs wird zwar bereits in einigen
Landern genutzt (bspw. Osterreich, Estland, Spanien), jedoch ist
eine Kontoer6ffnung mit Hilfe der elD auch hier noch nicht mdglich.
In Deutschland wird momentan ein elD-Anwendertest durchgefihrt,
bei dem auch Banken und Versicherungen beteiligt sind. Ein Ent-
wurf einer EU-Verordnung zur Etablierung eines End-Datums fiir die
parallele Nutzung von nationalen Lastschriften und SEPA-
Lastschriften und SEPA-Uberweisungen enthalt einen Artikel, der
eine Diskriminierung aufgrund von Nationalitat und Wohnsitz bei der
Kontoer6ffnung verbieten wirde. Dies ist zwar ein Signal und ein
positiver Schritt in die richtige Richtung, wird aber aufgrund oben
erwahnter Hindernisse keine fundamentalen Auswirkungen hinsicht-
lich einer erleichterten grenziberschreitenden Online-
Kontoer6ffnung haben.

Weitere Hindernisse — aber auch Chancen

Obwohl die Internetnutzung in den letzten Jahren insgesamt stark
gewachsen ist, gibt es ein deutliches Gefalle zwischen aktiver und
passiver Nutzung. Der EU-27 Durchschnitt der passiven Abrufe bei
Behorden (Zweck: Informationssuche) liegt bei 27%, wohingegen
das Zurlicksenden von Formularen bei lediglich 13% Iiegt.8 An die-
sen Zahlen wird deutlich, dass der virtuelle Behérdengang bislang
offenbar starker als Informationsquelle denn als Transaktionsplatt-
form genutzt wird. Schuld daran sind unter anderem Sicherheitsbe-
denken (die eine elD aber womdoglich positiv beeinflussen kénnte).
Eine BITKOM-Umfrage unter tausend Personen ab 14 Jahren in
Deutschland ergab, dass 52% der Internetnutzer die Einfihrung der
elD begrifit, wohingegen 41% diese ablehnen. Bei den Nicht-
Internetnutzern sind lediglich 32% Befurworter der Einfiihrung und
57% lehnen die elD ab.’

Die Europaische Kommission ermittelte, dass ein Mangel an Infor-
mationen Uber Angebote jenseits der lokalen Markte und das lang-
same Wachstum des elektronischen Handels auf3erhalb nationaler
Grenzen den Binnenmarkt an der vollen Entfaltung seiner Vorzige
hindert.'® Fur eine Steigerung der Internetnutzung fuir e-Commerce
und e-Government wére auch ein weiterer Ausbau der Nutzung von
Breitbandnetzen notwendig. Abgesehen davon haben noch lange
nicht alle Mitgliedsstaaten eine elD (geplant). Erschwerend wird
auch hinzukommen, dass die Gestaltung von Ausweisen keine EU-
Kompetenzll und in den Mitgliedstaaten sehr unterschiedlich ist. Es
durfte sich daher mittelfristig fur die Vorreiter auf diesem Gebiet die
Frage nach einer verstarkten Zusammenarbeit stellen. Bislang exis

& Personen, die das Internet im Umgang mit éffentlichen Verwaltungen nutzen.

Eurostat (2009).

BITKOM (2010). Internet Sicherheit und elektronischer Personalausweis.

10 Européische Kommission (2010b). Ein effizienterer und fairerer Binnenmarkt in
Handel und Vertrieb bis 2020. KOM(2010)355.

* Wenn auch eine EU-Regulierung dieses Bereichs nicht unméglich ist (Art. 21,
Vertrag Uber die Arbeitsweise der Europaischen Union).

9
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tieren zu dem Thema ,ldentitat oder ,ldentifizierung” auch keine
einheitlichen européischen Definitionen.™

Die bisherigen Ansatze, Projekte und Arbeitsgruppen rund um das
Thema elD konzentrierten sich sowohl auf nationaler als auch euro-
paischer Ebene im Wesentlichen auf den Einsatz im Zusammen-
hang mit e-Government Dienstleistungen.™ Ein logischer nachster
Schritt ware eine sorgfaltige Untersuchung der Vor- und Nachteile
einer Harmonisierung und Interoperabilitat von elDs und QES in der
EU fur die kommerzielle Nutzung im EU-Binnenmarkt. Insbesondere
die EU-Retailbankingmarkte kdnnten einen Anschub fir eine weitere
Integration gut gebrauchen.

Sophie Ahlswede (+49 69 910-31832, sophie.ahlswede@db.com)

2 Dies ist jedoch u.a. Gegenstand einer Studie, die die Kommission kiirzlich ausge-
schrieben hat.

¥ Exemplarisch: Europaische Kommission (2008). Action Plan on e-signatures and
e-identification to facilitate the provision of crossborder public services in the Sin-
gle Market. COM(2008)798.
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