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Mit Cloud Computing soll sich der Anwender auf seine Kernkompetenzen
konzentrieren kdnnen. Cloud Anbieter werben damit, Speicherkapazitat und
Software Uber das Netz orts- und gerateunabhéangig anzubieten und diese be-
darfsgerecht schnell anpassen zu kénnen. So kann der Anwender periphere
Geschéftsbereiche an spezialisierte Dienstleister weitergeben.

Uneindeutiges empirisches Bild ist typisch fir einen neuen Markt. Cloud Com-
puting schreitet aktuell langsamer voran als weitgehend erhofft. Widerstande
und strukturelle Hemmnisse gibt es sowohl auf Seiten der Anwender als auch
auf Seiten der Anbieter von Cloud Computing.

Erwartungen bleiben heute noch oft unerfillt. Mehr als die Hélfte der deutschen
Mittelstéandler ist nach Einfuhrung von Cloud Computing vom unmittelbaren Er-
gebnis derzeit nicht voll iberzeugt. Neben der mit Uberzogenen Erwartungen
verbundenen Desillusionierung fihren insbesondere Sicherheitsbedenken und
auch die Unsicherheit darliber, welche technische Variante sich schlieRlich
durchsetzen wird, zur aktuellen Zurtickhaltung gegeniiber Cloud Computing.

16%iger Cloud Einsatzgrad im Mittelstand. Anfang 2011 nutzte nur eine Min-

derheit der mittelstandischen Unternehmen Cloud-L6&sungen. Fur 2012 haben
dagegen bereits ein Viertel der Unternehmen konkrete Einsatzplanungen vor-
genommen. Es ist dartiber hinaus zu erwarten, dass sich dieser Wert im Jah-
resverlauf 2012 noch steigern wird.

Beschaftigungsgrad mit Cloud ist im Jahresverlauf 2011 deutlich gestiegen.
Obwohl sich die Mehrzahl der mittelstandischen Unternehmen auch Ende 2011
nur oberflachlich oder gar nicht mit den Méglichkeiten von Cloud Computing
auseinandergesetzt hat, war im Jahresverlauf eine deutliche Zunahme des Be-
schéaftigungsgrades zu verzeichnen. Dabei wird das Thema von verschiedenen
Seiten in die Unternehmen hineingetragen. Eine wichtige Rolle spielten und
werden in Zukunft verstarkt die lokalen IT-Dienstleister spielen.

Mittelfristig gute Marktaussichten. Das Marktvolumen durfte binnen 5 Jahren in
Deutschland auf EUR 9 Mrd., weltweit auf EUR 71 Mrd. wachsen. Gut méglich,
dass nach dem flir neue Bereiche typischen Hype und der anstehenden Des-
illusion in wenigen Jahren keiner mehr vom Begriff Cloud Computing sprechen
wird. Gleichwohl hat die hinter dem Modewort stehende grundsétzliche Idee der
Konzentration auf das Kerngeschaft mittelfristig gute Aussichten, in einer Welt
mit global organisierten Wertschdpfungsketten verstarkt umgesetzt zu werden —
unabhéngig von dem dann verwendeten Produktnamen.
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' 1- h I Die techconsult GmbH, gegriindet 1992, z&hlt zu den fiihrenden Analysten-
a / e C C o n S U hausern in Zentraleuropa. Der Schwerpunkt der Strategieberatung liegt in der
' et A : Informations- und Kommunikationsindustrie (ITK). RegelméaRige und fur die
jeweiligen Segmente reprasentative Anwender- und Channel-Befragungen er-
mdoglichen die qualitative und quantitative Darstellung des ITK-Marktes. Erfah-
rene Statistiker sichern die Anlagen und Auswertungen der Untersuchungen,
anerkannte Branchenexperten birgen fir die Interpretation und Verwendbarkeit
der Ergebnisse.

HP schafft neue Mdglichkeiten fur den sinnvollen Einsatz von Technologie flr
Privatpersonen, Unternehmen, Behdrden und die Gesellschaft. Als weltweit

I grofdtes Technologie-Unternehmen bietet HP ein umfassendes Portfolio, das
Kunden dabei hilft, ihre Ziele zu erreichen — dazu gehdren Losungen in den
Segmenten Drucken, Personal Computing, Software, Services und IT Infra-
struktur.

Weitere Informationen tber HP (NYSE: HPQ) finden Sie unter
http://mwww.hp.com. Presseinformationen und Bildmaterial finden sich in chrono-
logischer und thematischer Reihenfolge unter www.hp.com/de/presse/.

Deutsche Bank Research ist verantwortlich fir die volkswirtschaftliche Analyse
in der Deutsche Bank Gruppe und beréat die Bank, ihre Kunden und Stake-
holder. DB Research verfolgt die fir die Deutsche Bank relevanten Trends auf
den Finanzmarkten, in Wirtschaft und Gesellschaft einschlie3lich ihrer Chancen
und Risiken.

Seit Uber 10 Jahren forscht DB Research zu den Auswirkungen von techni-
schem Fortschritt und Innovation auf Wirtschaft und Gesellschaft. Weitere
Informationen finden Sie unter: www.dbresearch.de/technologie/
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Bitkom definiert Cloud Computing

]

Der Branchenverband Bitkom formuliert im
,Leitfaden Cloud Computing: Was Entscheider
wissen mussen®(Berlin, 2010) fur Cloud Compu-
ting folgende Definition:

,Cloud Computing ist eine Form der Bereitstel-
lung von gemeinsam nutzbaren und flexibel
skalierbaren IT-Leistungen durch nicht fest
zugeordnete IT-Ressourcen tber Netze. Ideal-
typische Merkmale sind die Bereitstellung in
Echtzeit als Self Service auf Basis von Internet-
Technologien und die Abrechnung nach Nut-
zung. Damit ermoglicht Cloud Computing den
Nutzern eine Umverteilung von Investitions- zu
Betriebsaufwand. Die IT-Leistungen kénnen
sich auf Anwendungen, Plattformen flr Anwen-
dungsentwicklungen und -betrieb sowie Basis-
infrastruktur beziehen.”

Cloud Computing mit vielen Spielarten 2

Schematische Darstellung des Cloud Computing nach
dem Bereitstellungsmodell

Benutzerschicht

Software-as-a-Service

Platform-as-a-Service

Infrastructure-as-a-Service

Virtualisierungsschicht

Hardware-Infrastruktur

*Durch Cloud-Anbieter verwaltet
Quelle: Nach Gottfried Vossen, 2011

Der Begriff des Cloud Computing ist recht weit gefasst und bleibt daher trotz
einiger Abgrenzungsversuche (s. Box 1) im weiten Feld zwischen der flexiblen
Bereitstellung von IT-Software und -Kapazitaten bis hin zu Internet-
Applikationen, Collaboration-Software, Video Conferencing und SETI@home"
oft wolkig.? Im Zusammenhang mit dieser uneindeutigen Abgrenzung des Cloud
Computing werden oft iberzogene wirtschaftliche Erwartungen geschurt. So
sollen die Unternehmen mit Cloud Computing beispielsweise knapp 80% ihrer
IT-Energiekosten einsparen kénnen.

Bei all den positiven Erwartungen geht jedoch die eigentliche Idee hinter dem
Modewort oft verloren. So entwickelt Cloud Computing grundsatzlich die Idee
des IT-Outsourcing weiter. Dabei geht es darum, dass sich der Anwender auf
seine Kernkompetenz konzentriert und periphere Geschéaftsbereiche an spezia-
lisierte Dienstleister auslagern kann. Demnach werben die Cloud-Anbieter da-
mit, Speicherkapazitat und Software gegen eine Gebuhr Gber das Netz orts-
und gerateunabhangig anzubieten und diese bedarfsgerecht schnell anpassen
zu konnen. Sie fassen diese Angebote gern unter dem Begriff ,Internet der
Dienste“ zusammen. Die Cloud-Anwender verfolgen dabei insbesondere das
Ziel, die fur die wenigen Momente der Spitzenlast ausgelegten IT-Kapazitaten
zu verringern und Teile des Fixkostenblocks in variable Kosten umzuwandeln.

Diese Studie analysiert das wirtschaftliche Potenzial des Cloud Computing.
Dazu untersucht der erste Teil die theoretischen Grundlagen von Cloud Compu-
ting. Neben den wichtigsten Begriffen und Konzepten werden hier die wesentli-
chen Treiber und Hiurden herausgearbeitet. Der zweite Teil dieser Studie stellt
dann die empirischen Erkenntnisse zu Cloud Computing im deutschen Mittel-
stand dar. Zur empirisch fundierten Untersuchung haben techconsult und HP
Deutschland den Cloud Index Mittelstand konzipiert. Dieser Cloud Index ermdg-
licht dank seiner periodischen Befragungswellen auch eine Analyse im zeitli-
chen Verlauf. Der abschliel3ende Teil der vorliegenden Studie bewertet die Er-
kenntnisse auf analytischer und empirischer Seite und gibt einen Ausblick fur
die weitere Entwicklung des Cloud-Computing-Marktes.

Mehr als nur eine Wolken-Formation

Nach ihrem Bezugsmodell werden die Cloud-Computing-Angebote in die beiden
Reinformen Public Cloud und Private Cloud sowie die Mischform Hybrid Cloud
wie folgt unterteilt (s. Grafik 2):®

Bei der Public Cloud werden IT-Ressourcen oder Software von einem ex-
ternen Anbieter Uber das Netz bereitgestellt. Daten und Anwendungen der
Nutzer liegen auf derselben physischen Infrastruktur, sind aber gleichwohl
individuell zugeordnet. Hier nutzen also mehrere Anwender die Infrastruktur
der Cloud gemeinsam.

Bei der Private Cloud werden IT-Ressourcen oder Software speziell auf die
Anforderungen eines einzelnen Nutzers zugeschnitten und diesem exklusiv
von einem externen Anbieter oder gar auch innerhalb des anwendenden
Unternehmens bereitgestellt. Hier nutzt also ein Anwender allein die spezi-
elle Infrastruktur der Cloud exklusiv. Der Ubergang zum althergebrachten
Hosting ist teilweise flieRend.

Eines der in der Offentlichkeit mit besonderem Interesse aufgenommenen Projekte des Cloud-
Computing-Bereichs ist SETI@home. Dieses Projekt will die IT-Kapazitaten vieler Freiwilliger
weltweit zusammenschalten, um aus der Uberbordenden Menge der empfangenen Daten aus
dem Weltraum Hinweise auf auRerirdische Kulturen ausfindig zu machen.

Vgl. Heng, Stefan und Florian Schiler (2011). Cloud Computing: Der Begriff wird verschwinden,
doch die Idee wird sich weiter durchsetzen. Deutsche Bank Research. Aktueller Kommentar.
Frankfurt am Main.

Vgl. National Institute of Standards and Technology (2011). The NIST Definition of Cloud Compu-
ting. Draft. Und: Berlecon (2010). Das wirtschaftliche Potenzial des Internets der Dienste. Berlin.
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— Zwischen den beiden Reinformen Public und Private Cloud liegt eine breite
Variation an Auspragungen des Cloud Computing, die als Hybrid Cloud be-
zeichnet wird. Die verschiedenen Hybrid-Cloud-Angebote wollen fur das je-
weils vorgesehene Umfeld die Vorteile der Public Cloud mit denen der Pri-
vate Cloud kombinieren.

Cloud Computing mit vielen Spielarten

Unter- Unter-
nehmen 2 nehmen 3

Private
Unternehmen N Cloud

AN

Unter- Unter-
nehmen 4 nehmen 5

Quelle: DB Research, 2012

Breite Variation bei Bereitstellungsmodell

Neben dem Bezugsmodell werden die Cloud-Computing-Angebote geman dem
Bereitstellungsmodell der auszulagernden Dienstleistung folgendermaf3en kate-
gorisiert (s. Grafik 3 und Ausfihrungen im empirischen zweiten Teil dieser Stu-

die):’

— Bei Infrastructure as a Service (laaS) ersetzt die Cloud die IT-Basis-
Infrastruktur wie Speicher-, Netz- und Rechenkapazitat.

— Bei Platform as a Service (PaaS) ersetzt die Cloud beim Anwender die
Dienstleistungen auf der hdheren Infrastruktur-Ebene. So bietet die Cloud
sowohl in der Laufzeitumgebung (Runtime Environment, RTE) als auch der
integrierten Entwicklungsumgebung (Integrated Development Environment,
IDE) dem Nutzer die Méglichkeit, selbst benotigte ausdifferenzierte Anwen-
dungen entwerfen zu kdnnen.

— Bei Software as a Service (SaaS) wird Software als integrierte Dienstleis-
tung Netz-basiert Uber die Cloud bereitgestellt. Beim Anwender entfallen so
die Kosten fur Hardware und Software-Lizenzen sowie fir Wartung der IT-
Infrastruktur.”

Vielfaltige Moglichkeiten zur Kostensenkung

Mit Cloud Computing avisieren die Unternehmen zumeist das Ziel der Kosten-
senkung. Dieses Potenzial wird von Fachleuten hoch eingestuft. So spricht

* vgl. Bitkom (2010). Cloud Computing — Was Entscheider wissen miissen. Leitfaden. Berlin; sowie
Berlecon (2010). Das wirtschaftliche Potenzial des Internets der Dienste. Berlin.

® Eine spezielle Auspragung des Saa$ ist Security as a Service (SecS). Dabei geht es darum, fiir
die IT-Sicherheit relevante Anwendungen uber die Cloud bereitzustellen.
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Grol3e Erwartungen beim Energiesparen

Geschétztes Kostensenkungspotenzial bei
Einfihrung von Cloud Computing, %
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Kapital Personal Energie
® Private ® Hybrid Public

Quelle: Cebr, 2010

Vieles spricht fur die Cloud

Grunde fur den kunftigen Gebrauch von Cloud
Computing, %*

Kostenersparnis

Geringe Rustkosten
Erweiterte
Zugriffsmoglichkeit

Abrechnung nach
Nutzung

Innovation
beschleunigen

Konzentration auf
Kernkompetenzen

Lastspitzen abfedern

40 50 60 70 80 90

* N=310 (Mittelstandler in Deutschland, die Cloud
Computing nicht nutzen)

Quelle: PwC, 2011

Federico Etro® von der Denkfabrik Intertic in seiner sicherlich optimistischen
Schétzung davon, dass die Unternehmen in der EU mittels Cloud Computing bis
zu 5% ihrer gesamten Fixkosten einsparen kénnen.’” Dabei beziehen sich die
Potenziale in der IT vornehmlich auf folgende Kostenarten (s. auch Ausfiihrun-
gen im empirischen zweiten Teil dieser Studie):

— Kapital- und Personalkosten: Unternehmen, die IT-Kapazitaten auslagern,
vermindern so ihre Kapitalbindung sowie den Bedarf an internen IT-
Spezialisten.? Cloud Computing fihrt grundsétzlich dazu, dass die vorhan-
denen Ressourcen wirtschaftlicher als zuvor genutzt und dariiber auch die
Fixkosten fur Kapital und Personal in variable Kosten umgewandelt werden
kénnen. Dabei sind die Kapitalkosten zumeist schneller als die Personalkos-
ten in variable Kosten umzuwandeiln.

— Energiekosten: Uber die Reduzierung der IT-Hardware kann das ausla-
gernde Unternehmen bei Betrieb und Kiihlung seine Energiekosten senken.
Dieser Kostenblock wird in etlichen Unternehmen wenig beachtet, erreicht
aber oft signifikante Gré3enordnungen — nicht nur bei IT-intensiven Unter-
nehmen (s. Grafik 4).°

Letztlich wird eine fundierte Einschatzung des gesamten Kosteneffekts (inklusi-
ve Kosten fur Schulung, Implementierung und Cloud-Services) allerdings den
Unternehmen oft sehr schwer fallen. Dies gilt insbesondere, weil etliche Anwen-
der-Unternehmen — speziell mittelstandische — noch heute ihre tatsachlichen IT-
Kosten (und damit den urspriinglichen Handlungsdruck sowie den Gesamteffekt
einer moglichen IT-Restrukturierung) nur sehr grob abschatzen kénnen.

Zudem sollte bereits im Vorfeld der Entscheidung tber die IT-Restrukturierung
vom auslagernden Unternehmen bedacht werden, dass der Fremdbezug tber-
haupt nur dann wirtschaftlich sinnvoll sein kann, wenn der Cloud-Anbieter die
Leistung in der erforderlichen Qualitat tatséchlich kostenglnstig erbringt — und
dieser den Uber Spezialisierung und Skaleneffekte erzielten Effizienzgewinn bei
hoher Wettbewerbsintensitat auch an den Cloud-Kunden weitergibt.

Cloud Computing bietet mehr als nur Kostensenkung

Neben den Kostenvorteilen versprechen die Cloud-Anbieter vor allem hinsicht-
lich der Bereiche Flexibilitat, Zugriffsmdglichkeiten, Datensicherheit und Vorlauf-
zeiten grol3e Vorteile (s. Grafik 5). Auf diese gehen wir nachfolgend ein:

Mehr Flexibilitat: Mit Cloud Computing kénnen Unternehmen mit skalierbaren
Ressourcen beispielsweise tageszeitliche, saisonale oder konjunkturelle Son-
dereffekte beim IT-Bedarf abfedern. Insbesondere bei kleinen Unternehmen mit
eng kalkulierten hausinternen IT-Ressourcen kann Cloud Computing damit die
Wettbewerbsfahigkeit im Kerngeschaft verbessern.

Erweiterte Zugriffsmdglichkeiten: Mit Cloud Computing soll der Anwender mit
jedem Gerat sowie von jedem Ort auf Daten und Anwendungen zugreifen kon-
nen. Diese Plattform- und Endgerateunabhéngigkeit ist die Basis fur moderne
kooperative, nomadische Arbeitsformen. Sie kann beispielsweise fur Unterneh-
men mit ausgebautem Auf3endienst besonders attraktiv sein.

Vgl. Etro, Federico (2009). The Economic Impact of Cloud Computing on Business Creation,
Employment and Output in Europe. Review of Business and Economics, 2009/2. Leuven.

S. 179 — 209.

Das mdgliche Einsparpotenzial schwankt zwischen den untersuchten Branchen je nach IT-
Intensitat zwischen 3% und 21%.

Dabei kann es aber keinesfalls um einen vollstandigen Abbau aller IT-Mitarbeiter gehen. Dies gilt
schon deshalb, weil allein fiir die Dienstgiitevereinbarung und deren Uberpriifung IT-Experten in-
nerhalb des Unternehmens benétigt werden.

Vgl. Heng, Stefan, Bernd Klusmann und Florian Konig (2010). Green IT: Mehr als eine Modeer-
scheinung! Deutsche Bank Research. E-conomics 81. Frankfurt am Main.
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Vielschichtige Herausforderungen

Hoher Datenschutz und Datensicherheit: Das Thema ausgelagerter Daten wird
in der Offentlichkeit und von diesbeziiglich noch unerfahrenen Entscheidern in
den Anwenderunternehmen recht ambivalent diskutiert.’® Dabei werben die
Cloud-Anbieter damit, dass sie dank ihrer Spezialisierung und Erfahrung hin-
sichtlich Datenschutz (also die informationelle Selbstbestimmung als Schutz vor
dem Missbrauch sensibler Daten) und Datensicherheit (also das Sicherstellen
von Vertraulichkeit, Verfigbarkeit und Integritat der Information) ein deutlich
hoéheres Service-Niveau bieten kénnen, als dies Ublicherweise ein mittelstandi-
sches Unternehmen einer anderen Branche erreicht. Demnach versprechen die
Cloud-Anbieter, Software und Hardware regelmaRig und zeitnah an die aktuel-
len Sicherheitsanforderungen anzupassen.

Kurze Markt-Vorlaufzeiten bei Innovation: Cloud Computing kann beim ausla-
gernden Unternehmen die Markt-Vorlaufzeiten fiir Innovationen senken. Insbe-
sondere fur Unternehmens-Neugriindungen, die ohne eigene IT-Infrastruktur
starten, ist Cloud Computing eine Méglichkeit, um sich auf das Kerngeschéft zu
konzentrieren.

Cloud Computing mit facettenreichen Herausforderungen n

Schematische Darstellung im Cloud Computing

Wirtschaftlich

S

Cloud Computing

Organisatorisch

Quelle: Nach Gottfried Vossen, 2011

Herausforderungen auf technischer, wirtschaftlicher, organisatori-
scher und juristischer Ebene

Den mit Cloud Computing verbundenen vielversprechenden Vorteilen stehen
einige vor allem technische, juristische, wirtschaftliche und organisatorische
Herausforderungen fur Anbieter und Anwender gegenuber (s. Grafik 6). Die
wichtigsten dieser Herausforderungen liegen bei der Auslastung der IT-
Kapazitaten, der Komplexitat der Vertragsbeziehungen, den Datenzugriffsbe-
stimmungen, der Datenkonzentration und der Bindung des Anwenders an einen
Cloud-Anbieter.

Optimale Kapazitatsauslastung tber Diversifizierung der Nachfrager angestrebt

Die Cloud-Anbieter miissen mit tageszeitlich, saisonal und konjunkturell
schwankendem Kapazitatsbedarf wirtschaftlich sinnvoll umgehen. Um eine op-
timale Kapazitatsauslastung ihrer IT-Infrastruktur zu erreichen, versuchen die
Cloud-Anbieter daher Ublicherweise, einen moglichst komplementaren Kunden-
kreis mit Gber Branchen und Zeitzonen diversifizierten Anwendern zu gewinnen.
Allerdings ist dieser optimale Anwender-Mix fur den Cloud-Anbieter zumeist nur
schwer zu erreichen.

0 Auf die den beschriebenen Chancen gegeniiberstehenden Herausforderungen beziiglich Daten-
schutz, Datensicherheit und Datenkonzentration werden wir in den folgenden Abschnitten noch
eingehen.
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Ein Viertel spricht nicht explizit iber
Verfugbarkeit

* 51 Cloud-Anbieter in Deutschland

"Welche Serviceverfiigbarkeit sichern Sie lhren

Kunden vertraglich zu?", %*

>99,9%
= <99%
= keine Angaben

Quelle: PwC, 2011

= > 99%, <99,9%
= keine Festlegung

US-Behdrden wollen auf Daten zugreifen
kdnnen

Im Vergleich zu den USA legt die EU in ihrem
Rechtsrahmen ein sehr viel hheres Gewicht
auf Datenschutz und Datensicherheit. So ver-
langt der US-amerikanische Patriot Act, dass
die US-Behorden auf alle Daten zugreifen kon-
nen, die von einem Unternehmen mit Sitz in den
USA gespeichert oder verarbeitet werden —
unabhangig davon, wo sich diese Daten tat-
sachlich physisch befinden. Insbesondere fir
europdische Unternehmen untergraben die
Vorgaben des Patriot Act damit die zu Anfang
unseres Jahrtausends im Safe Harbor Abkom-
men zunachst getroffenen Vereinbarungen zum
Umgang mit Unternehmensdaten.

Oft nur schwer durchschaubare Vertragsbeziehungen

Das bei Cloud Computing bestehende Vertragsverhaltnis zwischen Anbieter
und Anwender ist oft unvollstandig beschrieben. Dies gilt umso mehr als zwi-
schen Anbieter und Anwender haufig kein hinreichend vollstandiger Vertrag
ausgehandelt wird. Oft weil3 der Anwender Gberhaupt nicht, wer die Leistung
am Ende einer langen Wertschépfungskette mit Sub-Kontraktoren tatsachlich
erbringt. In solchen Fallen lasst sich eine juristisch einklagbare Vertragsbezie-
hung Ublicherweise nur mittelbar herleiten.

Eine weitere Herausforderung besteht darin, dass sich die Fragen nach Haf-
tung, Zustandigkeit und Leistungspflicht juristisch oft nur fur jeden Einzelfall
gesondert priifen lassen. Bei dieser Priifung ist beispielsweise darauf zu achten,
dass der Cloud-Anwender wiederum bei mangelhafter Leistung des Cloud-
Anbieters gegeniber seinen Kunden haftet — insofern dieser in juristischem
Sinne als Erfilllungsgehilfe des Cloud-Anwenders handelt. Die Versuche die
Haftungsfragen beim Cloud Computing bereits im Vorhinein eindeutig zu kléren,
sind in langen Wertschopfungsketten mit grenziiberschreitend zusammen arbei-
tenden Unternehmen recht komplex.

Damit der Anwender sein Risiko abschétzen kann, muss er zahlreiche Anforde-
rungen intensiv prifen und Einblick in die Prozesse haben. Hierbei gilt es bei-
spielsweise zu klaren, wie die Prozesse des Sicherheits-Managements imple-
mentiert wurden. Bei dieser Abschéatzung kénnen Zertifizierungen wie 1ISO
27001/2, SAS70 oder PCI DSS eine gute Orientierung bieten.™* Ein harmoni-
sierter Rechtsrahmen zu Datenschutz und Datensicherheit, wie ihn die EU der-
zeit in der Novelle ihrer Datenschutzrichtlinie anstrebt, sowie ein allseits aner-
kanntes internationales G[jtesiegel12 kénnten den Anwendern hier mehr Ver-
trauen in die Angebote vermitteln.

Uber notwendige Servicequalitat einig werden

In einer tragfahigen Partnerschaft sollten sich die involvierten Parteien dartber
einig sein, welche Servicequalitat (hinsichtlich Systemverfugbarkeit und Ge-
schwindigkeit) nicht unterschritten werden soll. In der Praxis bleibt diese Frage
nach der Servicequalitat vertraglich haufig offen. Wurde diese essenzielle Frage
nach dem Serviceniveau doch angesprochen, wird allerdings die Verletzung der
Leistungspflicht nur selten mit klaren Sanktionen verknipft. Ohne diese Verein-
barung aber kann die Leistungspflicht haufig nicht in voller Konsequenz schnell
durchgesetzt werden. Gegenuber dem Beratungsunternehmen PwC geben 24%
der befragten deutschen Unternehmen explizit an, die Serviceverflugbarkeit ver-
traglich nicht geregelt zu haben (s. Grafik 7).

Datenschutz und Datensicherheit als zentrale Herausforderungen

Bei der Formulierung eines vollstédndigen Vertrags sind neben der Servicequali-
tat insbesondere die vielfaltigen Facetten von Datenschutz und Datensicherheit
fur den Cloud-Anwender bedeutsam. Dabei ist beispielsweise zu prifen, ob das
Auslagern von personenbezogenen Daten aufRerhalb der EU grundsatzlich be-
reits gegen die fur das Unternehmen relevanten rechtlichen Vorgaben verst6(3t.
Insofern die IT-Kapazitaten des Cloud-Anbieters oder — wie in komplexen Wert-
schopfungsketten Ublich — auch die IT-Kapazitaten der Sub-Unternehmen in
anderen Rechtsraumen angesiedelt sein kénnen, ist diese Prifung essenziel.
Dies gilt insbesondere deshalb, weil andere Rechtsrdume vdllig andere Rege-

1 vgl. Eckhardt, Jens, u.a. (2010). EuroCloud Leitfaden: Recht, Datenschutz und Compliance.
Kaln.

2 |n ihrer gemeinsamen Studie ,Survival of the Fittest — Wie Europa in der Cloud eine fiihrende
Rolle ibernehmen kann®, Minchen, 2011, schlagen SAP und Roland Berger hier einen soge-
nannten ,European Cloud Gold Standard* vor.
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Umgang mit Daten bleibt nach
Vertragsende oft offen

Kehrseite der Konzentration

"Ist geregelt, wann und wie Datenriickgabe nach
Vertragsende erfolgt?", %*

* 51 Cloud-Anbieter in Deutschland

Quelle: PwC, 2011

lungen hinsichtlich Datenschutz, Datensicherheit und staatlicher Zugriffsmog-
lichkeiten auf Daten vorsehen (s. Box 8).

Uber manche branchenspezifische rechtliche Besonderheiten*® hinaus mussen
in Deutschland alle Unternehmen insbesondere 88 3, 11 und 28 des Bundesda-
tenschutzgesetzes (BDSG) beachten. Bezogen auf Cloud Computing formuliert
das Gesetz eine besondere Eigenverantwortung des auslagernden Unterneh-
mens hinsichtlich der Integritat der auszulagernden Daten.™

Risiken der Datenkonzentration liegen auf der Hand

Die Mdoglichkeit, Anwendungen flexibel anpassen zu kénnen, macht Cloud
Computing fir Anwender attraktiv. FUr die Anwender sind daher solche Cloud-
Anbieter besonders relevant, die eine umfassende Angebotspalette vorweisen
kénnen. Der Markt fur Cloud Computing tendiert anbieterseitig demnach zur
Konzentration mit wenigen Anbietern. Dies fUhrt dazu, dass mit zunehmender
Auslagerung der Daten der Cloud-Anwender eine wachsende Datenkonzentra-
tion bei den Cloud-Anbietern einhergeht. Diese Datenkonzentration wiederum
lasst die womadglich wenigen perspektivisch verbleibenden zentralen Rechen-
zentren beispielsweise als Ziele flr Hacker-Attacken besonders attraktiv wer-
den. Mehr noch als der Datendiebstahl konnte der vollstandige Ausfall eines
dieser Rechenzentren und die damit verbundene Vernichtung von Information
auch gesamtwirtschaftlich splrbare Folgen haben.

Nur sehr ungern sehr abhéngig

Speziell fir das auslagernde Unternehmen kann eine sehr enge langfristige
Bindung an einen einzigen Cloud-Anbieter (Lock-in) abschreckend wirken. Spe-
ziell befirchten manche Kunden, dass es selbst bei einer spurbaren Ver-
schlechterung von Preis- und Serviceniveau fir sie sehr schwer ist, den Cloud-
Anbieter zu wechseln. Ein Hauptgrund dafir liegt bei den bislang nicht vorhan-
denen allgemeingiltigen technischen Standards. Angesichts dieser engen lang-
fristigen Bindung sollte der Anwender die Angebote sehr genau prifen und sich
ebenfalls mit den Méglichkeiten zur Auflésung des Vertragsverhaltnisses (z.B.
bei Kiindigung oder Geschéaftsaufgabe) befassen. Hier bleibt in der Praxis der-
zeit allzu oft vage, wie in diesem Fall mit Unternehmensdaten verfahren wirde.
So geben gegeniber dem Beratungsunternehmen PwC 18% der befragten
deutschen Cloud-Anbieter an, die Datenmigration vertraglich nicht voll umfang-
lich geregelt zu haben (s. Grafik 9).

Affinitdt und Zufriedenheit h&dngen von drei Aspekten ab

Eingedenk der zuvor dargestellten Herausforderungen auf technischer, juristi-
scher, wirtschaftlicher und organisatorischer Ebene ist bei etlichen potenziellen
Anwendern eine Verunsicherung hinsichtlich der Einsatzmdglichkeiten von
Cloud Computing zu spuren. Gleichwohl zeigt die Praxis, dass Bestandsdauer,
Speazialisierungsgrad und branchenspezifisches Sicherheitsbedirfnis die Affini-
tat und Zufriedenheit bezuglich Cloud Computing im Allgemeinen und fir Priva-
te Cloud oder Public Cloud im Speziellen wesentlich bestimmen (s. auch Aus-
fuhrungen im empirischen zweiten Teil dieser Studie):

'3 Beispielsweise gelten fiir Banken hinsichtlich Datenschutz und Datensicherheit besonders hohe
Anforderungen. Wesentliche Vorgaben hat hier die Bundesanstalt fiir Finanzdienstleistungsauf-
sicht (BaFin) in den Mindestanforderungen an das Risikomanagement (MaRisk) formuliert.

!4 §11 BDSG besagt: ,Werden personenbezogene Daten im Auftrag durch andere Stellen erhoben,
verarbeitet oder genutzt, ist der Auftraggeber fur die Einhaltung der Vorschriften dieses Gesetzes
und anderer Vorschriften Giber den Datenschutz verantwortlich. (...) Der Auftragnehmer ist unter
besonderer Berilcksichtigung der Eignung der von ihm getroffenen technischen und organisatori-
schen MalRnahmen sorgfaltig auszuwahlen.*
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Private Cloud hoch im Kurs

Fir nachste 3 Monate geplante Nutzung
von Angeboten, % der Cloud-Anwender*
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die in den nachsten drei Monaten Cloud Computing
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Hinter Erwartungen zurtick

"Wurden mit Cloud Computing verbundene Ziele
erreicht?", % der befragten Unternehmen, DE
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— Bestandsdauer: Je jinger das Unternehmen bzw. je weniger IT-Infrastruktur
bereits vorhanden ist, desto wahrscheinlicher ist der Cloud-Einsatz.

— Spezialisierung: Je spezialisierter die IT-Anforderungen des Unternehmens,
desto schwieriger ist es, unternehmensstrategische bzw. geschéaftskritische
Prozesse in die Public Cloud zu auszulagern.

— Sicherheitsbedirfnis: Datenschutz- und Kontrollbedurfnis sind branchen-
spezifisch unterschiedlich ausgepragt. Entsprechend zeigen sich IT-
Unternehmen kulturell besonders offen gegentiber Innovationen. Dement-
gegen miissen der Offentlicher Sektor sowie die Finanzdienstleister hier
wesentlich vorsichtiger agieren und setzen demnach Cloud-Ldésungen im
Allgemeinen, insbesondere aber Public-Cloud-L&sungen, heute selten ein.

Weniger Bedenken gegeniber Private Clouds

Die Cloud-Anwender setzen haufiger auf Angebote aus dem Bereich einer spe-
ziell zugeschnittenen Private Cloud als auf Angebote aus dem Bereich einer
standardisierten Public Cloud. Fur den Vorteil der auf die speziellen Anforde-
rungen zugeschnittenen Angebote akzeptieren in dieser Frihphase der Markt-
entwicklung also etliche Anwender die hdheren Service-Kosten und geringere
Skalenertréage einer kleineren Private Cloud gegeniiber einer groRen Public
Cloud.

Dieses Kalkil der Anwender schlagt sich auch in den Umfragen nieder. So gab
bald ein Fuinftel der von techconsult™ aktuell befragten deutschen Mittelstandler
an, in den kommenden 3 Monaten Cloud Computing einfihren bzw. fortfihren
zu wollen. Von diesen Unternehmen wiederum sprach fast die Halfte davon, mit
einer Private Cloud zu planen. Daneben beschéftigt sich ein Viertel mit der
Hybrid Cloud und knapp ein Drittel mit der Public Cloud (s. Grafik 10 und Aus-
fuhrungen im empirischen zweiten Teil dieser Studie). Fur die Private Cloud
spricht nach Meinung dieser Unternehmen insbesondere ihr eigenes Sicher-
heits- und Kontrollbedirfnis beim Auslagern von Daten. Ganz &hnlich &uf3ern
sich die von IDC befragten deutschen Unternehmen. Gegen die Public Cloud
fuhrt gut ein Drittel dieser Unternehmen die verminderten Eingriffsmdglichkeiten
(Governance) und jeweils knapp ein Viertel die notwendige Einhaltung von Re-
geln (Compliance) sowie Zweifel am tatsachlich zu gewahrleistenden Service-
Niveau (Leistungsfahigkeit und Verfiigbarkeit) an.®

Erwartungen der Anwender oft nicht vollig erfullt

In der Praxis bleiben manche der mit Cloud Computing verbundenen Hoffnun-
gen bislang unerfillt. Die Unsicherheit in diesem neuen Einsatzbereich ist grof3
— und damit auch die Notwendigkeit, hier zu lernen. So gab mehr als die Hélfte
der von der Unternehmensberatung Deloitte befragten deutschen Unternehmen
an, ihre mit der Einfihrung von Cloud Computing verbundenen Ziele nicht véllig
erreicht zu haben.'” Die Unzufriedenheit offenbart sich insbesondere hinsichtlich
der angestrebten Flexibilitat und der Kostenreduktion (s. Grafik 11). So spre-
chen beispielweise die Unternehmensberatungen Hurwitz & Associates'® sowie
IDC" in optimistischer Weise von mdglichen Einsparungen bis zu 55% der ge-

% vgl. techconsult (2011). Noch geringer Cloud-Einsatz im deutschen Mittelstand. Presseinformati-

on. Kassel.
'8 vgl. IDC (2011). Cloud Computing in Deutschland 2011. Frankfurt am Main.
7 vgl. Deloitte (2011). Cloud Computing in Deutschland. Berlin.
18 vgl. Dufft et al. (2010). Das wirtschaftliche Potenzial des Internet der Dienste, Bundesministerium
fur Wirtschaft und Technologie. Berlin.
Vgl. IDC (2009). Cloud Platform Drives Huge Time to Market and Cost Savings. Frankfurt am
Main.
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Vertriebswege, Wertschopfungsketten
und Margen verandern sich

Markt muss sich noch entwickeln

samten IT-Kosten. Aberdeen Research®® und McKinsey?! argumentieren weit
zuriickhaltender, dass die Gesamtkosteneinsparungen von Cloud Computing in
den Unternehmen tatsachlich vernachlassigbar waren. Im ungiinstigen Fall
drohten sogar Kostensteigerungen bis in den zweistelligen Prozentbereich. Da
in den Unternehmen, die sich fir Cloud Computing entscheiden, zunachst deut-
liche Investitionen anfallen (z.B. fur Beratung, Hardware, Schulung), wird der
Gesamteffekt auf die Kosten erst in einigen Jahren empirisch belastbar abzu-
schatzen sein.

Marktentwicklung noch am Anfang

Die Entwicklung des Cloud-Computing-Marktes steht noch weitgehend bevor,
und somit ist die Unsicherheit bezuglich der weiteren Entwicklung grof3. Dazu
passend kommen die Umfragen zur Nutzung von Cloud Computing zu deutlich
unterschiedlichen Ergebnissen. So zeichnet beispielsweise das Beratungs-
unternehmen IDC ein positives Bild, nachdem 70% der mittelstdéndischen Unter-
nehmen in Deutschland an einer Cloud-Strategie arbeiten. Demgegeniber ver-
weist techconsult darauf, dass derzeit lediglich 16% der befragten deutschen
Mittelstandler tatsachlich die Technologie einsetzen — auch punktuell. Dabei
erkennen 25% der Mittelstandler bei Cloud Computing Uberhaupt nur konkrete
positive Aspekte fur das eigene Unternehmen.

Das aktuell uneindeutige Bild ist typisch fir einen neuen Markt wie den des
Cloud Computing. Cloud Computing schreitet aktuell langsamer voran, als weit-
gehend erhofft. Widerstande und strukturelle Hemmnisse gibt es sowohl auf
Seiten der Anwender als auch auf Seiten der Anbieter von Cloud Computing.
So sind dies insbesondere folgende vier Aspekte:

— Widerstande innerhalb der IT-Anbieter: Mit den Mdglichkeiten des Cloud
Computing missen die IT-Anbieter das althergebrachte Geschéaftsmodell
auf den Prifstand stellen. In etlichen Bereichen wird die bislang ubliche Vor-
Ort-Bereitstellung umfangreicher IT-Hardware und -Software Uiber nachfra-
geseitigen Druck durch neue Cloud-Computing-Angebote abgeltst werden.
Mit diesen neuen Angeboten werden sich die Vertriebswege, Wertschdp-
fungsketten und damit auch Margen deutlich veréndern. Dies diirfte organi-
sationsintern auf Widerstande stol3en — zumindest in der Anfangsphase der
Umorientierung.

— Widerstande innerhalb der IT-Abteilungen der auslagernden Unternehmen:
Vor den anstehenden Umstrukturierungen muissen die auslagernden Unter-
nehmen sicherlich auch organisationsinterne Uberzeugungsarbeit leisten,
um die hausinterne IT-Abteilung auf diesem Weg mitzunehmen. Bei dieser
Uberzeugungsarbeit geht es darum, dass die vor allem in der Einfilhrungs-
phase womdoglich aufkeimenden mehr oder minder unterschwelligen Be-
furchtungen die fur das Gesamtunternehmen sinnvolle Einfiihrung der
Technologie nicht blockieren. Diese Beflirchtungen durften ein breites
Spektrum abdecken — vom Arbeitsplatzverlust fir das IT-Personal bis hin zu
geringerem operativen Einfluss fur das IT-Management. Der offene Umgang
mit diesen Befiirchtungen dirfte fur das Management daher eine nicht zu
unterschatzende Aufgabe darstellen.?

2 vgl. Aberdeen Group (2009). Business adoption of cloud computing. Boston.
Z vgl. McKinsey (2009). Clearing the Air on Cloud Computing. Berlin.
2 vgl. Ausfuhrungen im empirischen zweiten Teil der vorliegenden Studie.
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Grenze des Wachstums unabsehbar

Wunschziel interoperable Nutzung
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— Allgemeingultige Standards fehlen: Ein allgemeingdiltiger technischer
Standard koénnte die Ubergreifende interoperable Nutzung von Cloud-
Computing-Angeboten wesentlich vereinfachen und die Marktdurchdringung
insgesamt weiter voranbringen; dies gilt umso mehr, als sich etliche poten-
zielle Anwender derzeit noch zuriickhalten. Dabei kursiert die Angst, auf
eine Losung zu setzen, die sich letztlich nicht durchsetzen kénnte. Die
brancheninterne Einigung auf allgemeingiltige Standards kénnte allerdings
schwierig werden. Manche Anbieter kdnnten auch bewusst auf proprietare
Angebote setzen. Hinter einem solchen Vorgehen kénnte die geschéfts-
strategische Hoffnung liegen, tber die beschrankte Interoperabilitat die Ab-
wanderung der Kunden wesentlich zu erschweren.

— Netzwerk-Verfugbarkeit und -Schnelligkeit: Die Kommunikationsnetze mis-
sen stetig steigenden Datenvolumina und Qualitatsanforderungen gerecht
werden. Ist das Kommunikationsnetz nicht hinreichend leistungsfahig (ins-
besondere hinsichtlich Systemverfugbarkeit und Geschwindigkeit), fihrt das
beim Cloud-Nutzer zur Unterbrechung seiner Betriebsablaufe und damit oft
auch zu empfindlichen Ausfallkosten. Die Erfolgsaussichten der neuen
Cloud-Angebote hangen daher unmittelbar von der Verbreitung und Leis-
tungsfahigkeit des Kommunikationsnetzes ab. Die volkswirtschaftlich zent-
rale Frage nach dem Ausbau des Kommunikationsnetzes ist daher auch ei-
ne Frage nach den Geschéftsgrundlagen des Cloud Computing
(s. Box 14).2

Exkurs: Leistungsfahige Kommunikationsnetze gefragt

Kapazitatsengpéasse im Datennetz sind also keine ferne Utopie, sondern angesichts des standig
steigenden IP-Volumens absehbare Realitat (s. Grafik 12). Gleichwohl variiert die Netzauslastung
deutlich bezuglich Tageszeit, Wochentagen und Anwendergruppen. So gibt die Deutsche Telekom
an, dass 65% ihres Datenverkehrs auf allein 10% der Kunden entfallen. Daneben liegt die Lastspit-
ze Ublicherweise zwischen 18 und 22 Uhr — wobei diese aber stark von tagesaktuellen Sondereffek-
ten beeinflusst wird.

Im Wissen um die gesellschaftliche und wirtschaftliche Bedeutung einer hinreichenden Breitband-
versorgung formulierte die EU-Kommission ambitionierte Ausbauziele. So sollen bis 2020 alle EU-
Burger uber einen Internet-Zugang mit mindestens 30 Mbit/s online gehen kdnnen; wenigstens 50%
davon sogar uber einen Zugang mit mindestens 100 Mbit/s. Deutschland legt dabei die Latte sogar
noch etwas hoher und strebt einen Internet-Zugang mit 50 Mbit/s bis 2015 fiir 75% der 40 Mio.
deutschen Haushalte und bis 2018 gar fiir alle an.

Diese ehrgeizigen Breitbandziele sind mit Netzinvestitionen verbunden (s. Grafik 13). Diese Investi-
tionen taxiert die Europdische Investitionsbank (EIB) in ihren eher konservativen Schatzungen fur
die Européische Union insgesamt auf mehr als EUR 220 Mrd.

Sich wandelnder Markt erdffnet giinstige Perspektiven

Die Herausforderungen des Cloud Computing, insbesondere die unzureichende
Marktentwicklung auf der Anbieterseite, das damit zusammenhéangende hohe
Preisniveau sowie die Vorbehalte auf der Anwenderseite bremsen bislang die
Marktentwicklung. Gleichwohl er6ffnen sich nachfrageseitig mit einem steigen-
den Bekanntheitsgrad und angebotsseitig mit einer weiter ausdifferenzierten
Produktpalette, die den Umsetzungsdruck bei den Anwendern erhdhen, fir
Cloud Computing glinstigen Marktpotenziale — wenn auch mit langerem Zeitho-
rizont als anfanglich von vielen Anbietern erhofft.?*

So rechnet techconsult fiir die nachsten 6 Monate mit einem Wachstum des
Einsatzgrades um 40% (s. auch Ausfiihrungen im empirischen zweiten Teil die-
ser Studie); dies freilich von niedriger Ausgangsbasis kommend. Der Branchen-
verband Bitkom spricht davon, dass 2016 immerhin 10% der gesamten IT-
Ausgaben in Deutschland auf Cloud Computing entfallen werden.

% vgl. Heng, Stefan (2011). Netzneutralitat: Innovation und Differenzierung keine Antipoden. Deut-
sche Bank Research, E-conomics 86. Frankfurt am Main.

# Vgl. Lamberti, Hermann-Josef (2012). Frankfurt Cloud stérkt Innovationskraft des Finanzplatzes.
Boérsenzeitung, Sonderbeilage 60 Jahre Borsenzeitung.
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Cloud wachst stark
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Demnach dirfte das Marktvolumen in Deutschland binnen fiinf Jahren von heu-
te EUR 2 Mrd. auf EUR 9 Mrd. steigen; was einem durchschnittlichen Wachs-
tum von 36% p.a. entspricht. Weltweit dirfte das Marktvolumen im gleichen
Zeitraum von heute EUR 21 Mrd. auf dann EUR 71 Mrd. steigen (durchschnittli-
ches Wachstum: 28% p.a.; s. Grafiken 15 und 16). Gemal3 Schatzungen der
Unternehmensberatung Roland Berger kénnten damit im europaischen Cloud-
Computing-Segment pro Jahr bis zu 70.000 Arbeitsplatze brutto entstehen,® die
dann aber auch — zumindest teilweise, wie beschrieben — in anderen IT-
Subsegmenten und -Regionen entfallen. Absehbar wird Cloud Computing damit
die Gesamtzahl der gut 15 Mio. europdischen IT-Arbeitsplatze nicht vehement
erhéhen, allerdings Uber Produktivitditsgewinne dazu beitragen, den Arbeits-
markt zu stabilisieren.

Mit dieser Dynamik wird sich die Struktur auf der Angebotsseite wandeln. Etli-
che Internet Service Provider, Infrastrukturanbieter, Technologieberater und
Cloud-Handler wollen ihr Angebot weit Gber die Grenzen des jeweiligen Kern-
geschéfts ausdehnen und dartber ihre Wertschopfungstiefe deutlich vergréRern
(s. auch Ausfuihrungen im empirischen zweiten Teil dieser Studie). Mit diesem
Trend durfte sich der Wettbewerbsdruck erhéhen, was wiederum den grofl3eren
arrivierten Anbietern Vorteile verschaffen sollte.

Stefan Heng (DB Research, +49 69 910 31774, stefan.heng@db.com)

% vgl. Roland Berger (2011). Survival of the Fittest: Wie Europa in der Cloud eine fiihrende Rolle
Ubernehmen kann. Minchen.
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Fitness-Bewertung als Gradmesser
des Cloud-Einsatzpotentials

Empirische Analyse: Der Cloud Index Mittelstand

Zur Untersuchung der Rolle von Cloud Computing haben techconsult und HP
Deutschland zu Beginn des Jahres 2011 den Cloud Index Mittelstand ins Leben
gerufen. In Differenzierung zu der Vielzahl aktueller Studien, Untersuchungen
und Befragungen nimmt der Cloud Index eine langfristige Perspektive ein und
bietet Giber periodische Befragungswellen eine Analyse im zeitlichen Verlauf.

Studienanlage und Inhalt

Ziel des Cloud Index ist es, Anwendern wie Anbietern einen Uberblick tiber den
Verbreitungsgrad, die Entwicklung und Etablierung des Trends Cloud Compu-
ting zu geben. Die Ergebnisse bieten IT-Verantwortlichen wie Business-
Entscheidern die Mdéglichkeit, die Entwicklung des Cloud-Marktes nahezu in
Echtzeit zu verfolgen und ihre eigene Ausrichtung gegeniber dem Mitbewerber
zu benchmarken. Zum einen werden die Bedurfnisse des Mittelstands dabei
aufgegriffen und den Verantwortlichen im IT-Markt zugéanglich gemacht. Zum
anderen wird die Bedeutung von Cloud Computing im deutschen Mittelstand
transparent. Der Cloud Index soll Sichtbarkeit bei den Business-Entscheidern
schaffen und sie fur die zukunftsweisende Technologie sensibilisieren. Dem
Studienkonzept liegt eine erweiterte Mittelstandsdefinition zugrunde, die sich
anhand der Mitarbeiterzahl (Full-Time-Equivalent) bestimmt. In der Studie wur-
den demnach Unternehmen mit 20 bis 1.999 Mitarbeitern berticksichtigt.

Die Befragungen erfolgen quartalsweise im techconsult-eigenen Callcenter. Die
Stichprobe fir die Interviews wird aus der techconsult Mittelstands-Database
gezogen. Diese wird einzig unter Berticksichtigung einer reprasentativen Bran-
chen- und Groéf3enklassenverteilung gesteuert. Im Gegensatz zu einer reinen
Online-Befragung stellt die Befragung ein unverzerrtes Abbild des Mittelstandes
sicher. Bei Online-Umfragen ist eine qualitative Priifung der Antworten kaum
bzw. nicht méglich. Dartber hinaus fihrt die gewéhlte Methode meist zu deut-
lich hoherer Teilnahmebereitschaft themenaffiner Personen.

Inhaltliche Dimension des Index

Der HP Cloud Index Mittelstand erfasst und beleuchtet das Thema Cloud Com-
puting im deutschen Mittelstand von verschiedenen Seiten. Neben dem Ein-
satzgrad und den Planungen der Unternehmen, Cloud-Lésungen zu implemen-
tieren, werden erhoffte Vorteile bzw. erwartete Nachteile eines Cloud-Einsatzes
quantifiziert und begriindet. Ebenso wird die Cloud-Fitness des Unternehmens
abgefragt. Diese beschreibt, inwieweit Unternehmen vorbereitet sind, Cloud-
Technologie einzusetzen. Die hier abgefragte Fithess-Bewertung stellt einen
Gradmesser des kurzfristigen Cloud-Einsatzpotentials dar. Folgende Aspekte
stehen im Fokus:

— Cloud-Einsatz im deutschen Mittelstand: Cloud-Einsatz in den vergangenen
3 Monaten und geplanter Cloud-Einsatz einschlie3lich der Differenzierung
nach Cloud-Ldsungsebene (SaaS, laaS, PaaS) und Bereitstellungsmodell
(Private, Public, Hybrid).

— Beschéftigungsgrad mit Cloud Computing: Tiefe der Auseinandersetzung
mit dem Thema Cloud Computing im Unternehmen und Bewertung der In-
tensitat in einer abteilungsspezifischen Betrachtungsweise.

— Bewertung des Cloud-Nutzens: Bewertung des Vorteils des Einsatzes von
Cloud Computing fur das Unternehmen inklusive der Begriindung fir eine
positive bzw. negative Nutzenbewertung auf Basis einer gestutzten Liste.

— Bewertung der Cloud-Fitness: Bewertung der Vorbereitung des Unterneh-
mens, Cloud-Ldsungen im Unternehmen einzufiihren und zu nutzen inklusi-
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Rapides Wachstum in 2011
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SaaS bekanntes Software-Bezugsmodell
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Intensive laaS-Nutzung zum
Jahresende
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ve der Begriindung einer positiven und negativen Fitnessbewertung auf Ba-
sis einer gestitzten Liste.

Cloud-Einsatzgrad im deutschen Mittelstand hat zugenommen

Im Jahresverlauf 2011 hat der Einsatzgrad von Cloud Computing deutlich zuge-
nommen. Wéhrend zum Jahreswechsel 2010/2011 etwa 10% der mittelstandi-
schen Unternehmen Cloud-Lésungen im Unternehmen einsetzten, ist diese
Zahl mittlerweile auf etwa 16% der befragten Unternehmen angewachsen. Der
starkste Zuwachs war im vierten Quartal zu verzeichnen, Treiber waren hier
insbesondere Software-as-a-Service und Infrastructure-as-a-Service. Im ersten
Quartal 2012 verlangsamt sich das Wachstum, mittelfristig plant jedoch rund ein
Viertel der Unternehmen den Einsatz von Cloud Computing.

Wahrend kontinuierlich mehr Unternehmen in die Cloud-Welt einstiegen, nahm
dagegen die Adaption und Verbreitung des Modells innerhalb der verschiede-
nen IT-Bereiche der Cloud nutzenden Unternehmen nur langsam zu. Oftmals
setzen die befragten Unternehmen nur punktuell auf Cloud-Lésungen oder die
Nutzung ist auf vereinzelte bzw. wenige Einsatzbereiche beschrankt. Demnach
ist Cloud Computing fiir den Mittelstand eine zusétzliche Option, steht aber in
keinem Ersatzverhdltnis zu traditionellen IT-Bereitstellungsmodellen. Damit hinkt
die Etablierung und Verbreitung tendenziell den Erwartungen der Anbieter hin-
terher. Perspektivisch geben die Befragten jedoch an, eine Ausweitung des
Einsatzes zu planen. Entscheidend fiir den Einsatz von Cloud-Technologien ist
in der Regel der konkrete Bedarf und die tatsédchliche Planung eines Projektes.
Gleichzeitig erschlie3en sich auf Basis der Erfahrungen mit konkreten Cloud-
Projekten neue Optionen, mit Cloud-Lésungen die Geschéaftsprozesse optimal
zu unterstitzen (s. Grafiken 17 - 20 sowie Ausfuihrungen im analytischen ersten
Teil dieser Studie).

Software as a Service als Treiber des Cloud-Einsatzes

Besonders Software wurde 2011 in einem Cloud-Modell genutzt. Auch 2012
wird SaaS der Treiber und Gradmesser der Etablierung von Cloud Computing
im deutschen Mittelstand sein. Folgerichtig nimmt SaaS auch den Léwenanteil
der derzeitigen SaaS-Ausgaben fur sich in Anspruch. Der Bezug von Software
in einem Service-Modell hat sich unter den befragten Unternehmen als alterna-
tives Bezugsmodell bereits stark etabliert und ist auf Basis vergangener Erfah-
rungen mit Application Service Providing (ASP) und &hnlichen Modellen pré-
sent. Mit der steigenden Angebotsdichte und Ausdifferenzierung des SaaS-
Angebots wird der Einsatz fur IT-Entscheider immer attraktiver. Zu den bevor-
zugten Anwendungen zéhlen stark standardisierte Applikationen, zum Beispiel
fur Collaboration, Security oder Finanzbuchhaltung. Aufgrund der hohen Mobili-
tatsanforderungen sind auch Customer-Relationship-Ldsungen in der Spitzen-
gruppe anzutreffen. Gerade dieser Lésungsbereich gilt vollkommen zu Recht
als einer der SaaS-Pionierbereiche. Fir 2012 ist insbesondere ein intensiver
Einsatz von Office- und E-Mail-Lésungen zu erwarten.

Dynamischer Einsatz von Infrastructure as aService

Im Vergleich zu den Software Services werden laaS-Leistungen im Mittelstand
flexibler genutzt. Infrastructure-Services sind unter den befragten IT-Verantwort-
lichen sehr beliebt, um flexibel kurzfristigem Bedarf begegnen zu kénnen und
Lastspitzen abzufedern. Die hauptsachlich genutzten laaS-Angebote waren die
Bereitstellung von Servern und Storage, wahrend im 2. Halbjahr 2011 verstarkt
Archivierungs- und Backup-L6sungen in Anspruch genommen wurden. Erwar-
tungsgeman nahm die Nutzung von laaS-Services zum Ende des Jahres in
einer Gesamtbetrachtung Giberdurchschnittlich zu. Dabei spielen Branchen mit
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einem traditionell starken Jahresendgeschéft eine entscheidende Rolle, so etwa
das Weihnachtsgeschéaft des Handels. Die deutliche Mehrzahl der Unterneh-
men, die laaS einsetzen, gibt an, die laaS-Nutzung im kommenden Jahr zu
intensivieren und ausweiten zu wollen. Vereinzelt gehen die Unternehmen auch
dazu Uber, die Dienste Uber die PaaS-Ebene zu beziehen. Ziel ist dabei, sich
noch weiter von der Administration und Ressourcenverwaltung zu entlasten.
Insgesamt planen nahezu ein Finftel der teilnehmenden Unternehmen, 2012
Infrastructure-Services nutzen zu wollen.

Platform as a Service mit Startschwierigkeiten

Mit dem dritten Quartal 2011 hat PaaS zwar einen deutlichen Bedeutungszu-
wachs erfahren, hinkt aber in der Gesamtbetrachtung des vergangenen Jahres
im Vergleich zu den anderen Service-Modellen auf geringem Niveau hinterher.
Von den befragten Ansprechpartnern wird PaaS zumeist als reine Entwick-
lungsumgebung verkannt. Im Bereich PaaS haben die Ansprechpartner ohnehin
die groRten Schwierigkeiten, die Charakteristika des Modells wiederzugeben
und Vor- bzw. Nachteile zu bewerten. Eine besondere Bedeutung wird PaaS
zuklnftig bei der Integration verschiedener Cloud-Dienste zukommen — wie
etwa die Zusammenfihrung in Mashups.

Praferierte Cloud-Bezugsmodelle: Private Cloud als
Einstiegsmodell

Cloud-Leistungen wurden in 2011 maf3geblich in einem Private Cloud Modell
bezogen bzw. bereitgestellt. Zwar sammelten die Unternehmen im 2. Halbjahr
auch zunehmend mit dem Public-Cloud-Modell erste Cloud-Erfahrungen; das
bevorzugte Cloud-Einstiegsmodell des Mittelstandes bleibt aber die Private
Cloud: Mehr als die Hélfte der Unternehmen peilt gerade dieses Modell an, da
sich hier die haufig mit Outsourcing verbundenen Bedenken bzgl. Sicherheit
und Kontrollverlust zerstreuen und eine vereinfachte Einbindung in Legacy-
Systeme erwartet wird. Auf Basis der bereits etablierten Virtualisierungs-
Technologie werden in einer Private-Cloud-Umgebung den internen Nutzern IT-
Ressourcen als Service dynamisch, automatisiert und bedarfsgerecht zur Ver-
fligung gestellt. Mit der Migration auf das serviceorientierte IT-Modell sollen
flexible Infrastrukturen die Ablésung der Silolésungen ermdglichen und zu spur-
baren Effizienzgewinnen fuhren. Fir die Ansprechpartner ist die Private Cloud
die logische Weiterentwicklung der Virtualisierung durch Standardisierung und
Automatisierung der Infrastruktur (s. Grafik 21 und Ausflhrungen im analyti-
schen ersten Teil dieser Studie).

Hybrid Cloud als Zukunftsmodell

Die hierbei angepeilte Effizienz- und Flexibilitdtssteigerung mdchten viele Nutzer
einer Private Cloud durch Public-Cloud-Ldsungen erganzen und erweitern. Im
Jahresverlauf mussten allerdings viele Teilnehmer der Studie feststellen, dass
die Umstellung auf eine Hybrid Cloud anspruchsvoller und vielschichtiger ist, als
angenommen. Gleichzeitig stellte sich haufig auch gar nicht die Anforderung,
zuséatzliche externe Services in Anspruch zu nehmen. Auch wenn der Umbau in
ein hybrides Modell nicht wie prognostiziert realisiert wurde, so haben die Un-
ternehmen die Plane aufrechterhalten. Die Public Cloud verzeichnet dagegen
ein konstantes Wachstum und wird besonders im Software-as-a-Service und
Platform-as-a-Service-Bereich genutzt.

Es lasst sich feststellen, dass grofRe Mittelstdndler hauptsachlich Private Cloud-
Initiativen anstoRen. Diese haben ihre IT-Systeme haufig weitgehend konsoli-

diert und sehen in der Einfuhrung von Cloud Computing grof3e Vorteile hinsicht-
lich Kosten und Management der Ressourcen sowie eine gestiegene Flexibilitat.
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Auf die IT-Abteilung kommt es an

Bei kleinen Mittelstandlern ist dagegen meist eine sehr heterogen gewachsene
IT-Infrastruktur vorhanden. Hier bieten Public-Cloud-L&sungen den idealen
Ausweg, um Anforderungen wie die gestiegene mobile Verfigbarkeit oder die
Abfederung von Lastspitzen zu unterstitzen.

Beschaftigungsgrad mit der Cloud nimmt zu

Wéhrend Cloud Computing dem Grof3teil der Teilnehmer begrifflich présent ist,
hat sich die Mehrheit der mittelstandischen Unternehmen bislang nur oberflach-
lich mit den Méglichkeiten des Cloud Computing beschéftigt. Im Jahresverlauf
2011 war eine sich intensivierende Auseinandersetzung mit dem Thema zu
verzeichnen. Wahrend sich im ersten Halbjahr mehr als drei Viertel der befrag-
ten Unternehmen nur oberflachlich oder gar nicht mit Cloud-Computing-
Modellen auseinandergesetzt haben, ist im zweiten Halbjahr ein deutliches
Wachstum des Beschéftigungsgrads mit Cloud-Technologien zu konstatieren
(s. Grafiken 22 und 23).

Auffallig ist die Abnahme des Segments der Unternehmen, die sich bislang gar
nicht mit Cloud Computing auseinandergesetzt haben. Gleichzeitig unterliegt
der Anteil der Unternehmen, die sich sehr intensiv mit Cloud Computing be-
schéftigt haben, leichten Schwankungen. Hier finden sich insbesondere Unter-
nehmen, die auf Basis von Erfahrungen mit dem Einsatz privater Cloud-Modelle
in den vergangenen Monaten den Einstieg in hybride Modelle angepeilt hatten
und dabei auf verschiedene Interoperabilitats- und Orchestrierungshiirden ge-
stoRen sind. Aber auch Private-Cloud-Nutzer verweisen immer wieder auf neu-
artige Probleme, die in einem weiteren Rollout zu Hurden werden. So ist bei-
spielsweise die Netzinfrastruktur nicht auf das neue Paradigma ausgelegt und
bedarf der Anpassung oder Legacy-Infrastrukturkomponenten lassen sich nur
unter hohem Aufwand in die Cloud-Welt hieven.

Das Thema wird sowohl Giber Medien als auch von Seiten der Mitarbeiter immer
starker in die Unternehmen hineingetragen. Gleichzeitig sind aber insbesondere
auch der direkte Anbieterkontakt und die Empfehlungen lokaler, etablierter
Partner der Berihrungspunkt fiir die Auseinandersetzung mit Cloud-Modellen.
Sie haben einen wichtigen Einfluss auf den Grad der Beschéaftigung mit der
Thematik. Hier zeigt sich eine deutliche Dynamik in Richtung der Auflésung des
konstatierten Informationsdefizits. Unternehmen, die sich in der jingsten Ver-
gangenheit mit Cloud Computing auseinandergesetzt haben, verweisen jedoch
weiterhin auf unzureichend aufbereitete Informationen — vor allem aber auf die
Intransparenz und fehlende Vergleichbarkeit von Cloud-Ldsungen (s. Aus-
fuhrungen im analytischen ersten Teil dieser Studie).

IT-Abteilungen als Cloud-Treiber

Wenig Uberraschend ist, dass die IT-Abteilungen der Treiber in den befragten
Unternehmen mit einem Einsatz von Cloud-Technologie sind. Cloud Computing
fallt in die Hoheit der IT-Abteilungen und auf deren Know-how wird in der Regel
bei der Evaluation der Lésungen zugegriffen. Dies gilt analog fur die grundle-
gende Beschéaftigung mit innovativen IT-Losungen. Einem flachendeckenden
Cloud-Einsatz steht aber haufig die bereits angefiihrte Skepsis der IT-
Abteilungen entgegen. Lehnt diese das Modell ab, bleibt in der Regel nur ein
externer Partner als Impulsgeber.

Haufig wird die Ansicht vertreten, die Cloud sei das Mittel der Geschéftsfiihrung
bzw. des Controlling, IT-Kosten zu senken und zu flexibilisieren. Im Licht der
empirischen Ergebnisse ist jedoch bei der Unternehmensfiihrung haufig noch
eine gehdrige Portion Aufklarungsarbeit zu leisten. Im Gegensatz zur steigen-
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den Auseinandersetzung mit der Cloud innerhalb der IT-Abteilungen, beschaf-
tigt sich die Geschaftsfihrung nur am Rande mit innovativen IT-Losungen und
noch seltener mit Cloud Computing-Modellen. Die Initiative kommt in mehr als
der Halfte der Cloud-Nutzer aus der IT, gefolgt von externen Dienstleistern.
Hierbei spielen insbesondere unternehmenszugehdrige IT-Einheiten, beispiels-
weise Rechenzentren, eine grofRe Rolle.

Die Fachabteilungen setzen sich bereits etwas intensiver mit der Cloud als auch
generell mit innovativen IT-Lésungen auseinander als die Unternehmensfiih-
rung. Diese suchen haufig gezielt nach Mdglichkeiten, die Geschaftsprozesse
ideal durch IT-Systeme zu unterstiitzen. Sollte die IT hier keine ausreichende
Unterstiitzung bieten, kann es zum Aufbau einer Schatten-IT kommen. Gerade
die Public Cloud bietet sich als ein solches Ventil an (s. Grafik 24 und Ausfiih-
rungen im analytischen ersten Teil dieser Studie).

Cloud-Nutzen und Cloud-Fitnessbewertung steigen

Unter den 200 befragten Unternehmen konnte 2011 eine deutliche Steigerung
der Nutzenbewertung fur den Einsatz von Cloud Computing festgestellt werden.
Wéhrend sich noch immer die Mehrzahl der Teilnehmer vom Cloud-Computing-
Einsatz nur geringe oder keine Vorteile versprechen, verzeichneten die Ant-
wortkategorien nitzlich bzw. sehr niitzlich ein kontinuierliches Wachstum im
Jahresverlauf.

Die Frage des Cloud-Nutzens entscheidet sich fiir die Teilnehmer einerseits in
der konkreten Evaluation des Einsatzes von Cloud-Technologien oder basiert
auf der schlichten Beschaftigung mit dem abstrakten Modell und seines hypo-
thetischen Mehrwerts fir das Unternehmen. Nicht einmal die Halfte der Unter-
nehmen mit einer hohen Nutzenbewertung konnte bislang Erfahrungen in kon-
kreten Cloud-Projekten sammeln. Insofern sind die Ergebnisse zu relativieren.
Aufféllig ist, dass der Anteil der Teilnehmer mit einer positiven Nutzenbewertung
deutlich starker wachst als der Cloud-Einsatzgrad.

Die Vorzuge und Moglichkeiten des Cloud Computings sind bei den Unterneh-
men mit einer positiven Nutzenbewertung bereits bekannt. Unternehmen mit
einer niedrigen Nutzenbewertung sind bislang in der Regel nur oberflachlich mit
Cloud Computing in Beriihrung gekommen und lehnen einen Einsatz oftmals
vorschnell ab. Einzelfélle stellen Unternehmen dar, die Cloud-Lésungen einset-
zen bzw. eingesetzt haben und einen geringen bis keinen Nutzen bzw. Vorteile
im Einsatz sehen. Hier konnten die in die Cloud gesetzten Erwartungen nicht
erfullt werden bzw. es ergaben sich unvorhergesehene Probleme, die in der
anschlieBenden Bewertung zu einem eher negativen Urteil fihrten. Unter den
Unternehmen, die nur einen geringen oder keinen Nutzen im Einsatz von Cloud
Computing sehen, befindet sich aber auch eine steigende Anzahl von Unter-
nehmen, die den Cloud-Einsatz zwar evaluiert, jedoch aus verschiedenen
Griinden abgelehnt haben (s. Grafiken 25 und 26 sowie Ausfiihrungen im analy-
tischen ersten Teil dieser Studie).

Niedriger Cloud-Nutzen: Bedarf oft nicht erkannt

Unternehmen mit einer niedrigen Cloud-Nutzenbewertung fiihren im gesamten
Jahresverlauf als Hauptgrund ihrer Bewertung den fehlenden Anlass bzw. Be-
darf fur den Einsatz einer Cloud-L6sung an. RegelmaRig geben tiber 80% der
Befragten an, dass die unternehmenseigene, in einem traditionellen Modell be-
triebene IT die Bedirfnisse und Anforderungen des Geschéftsalltags abdecke
und befriedige. Dabei schlieBen die Befragten auch Private Cloud-Optionen aus
ihren Betrachtungen aus. Hier Uberlagert in der Betrachtung vieler Unternehmen
das Bild der Public Cloud die Méglichkeiten einer Private Cloud. Der Aufbau
einer Private Cloud Ubersteigt aber nach Auffassung vieler Befragten die M6g-
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lichkeiten und Ressourcen des Unternehmens und wiirde im Vergleich zum
bisherigen Betriebsmodell in keinem guten Kosten-/Nutzenverhéltnis stehen.

IT-Sicherheit bleibt ein bestimmendes Thema

Ein brennendes Thema ist unter den Befragten, die einen geringen Nutzen in
Cloud Computing sehen, der Themenblock Datenschutz, Datensicherheit und
Compliance. Darin driickt sich auch die haufig anzutreffende grundsatzliche
strategische Aussage mittelstéandischer Unternehmen aus, auf keinen Fall Daten
auf3er Haus geben zu wollen. Teilweise fiihren die Befragten auch hinsichtlich
einer Private Cloud die Datensicherheit als ein Hindernis an. Mit der zusétzli-
chen Abstraktionsebene wachse die Komplexitat und wirde Backup und
Recovery-Prozesse komplizierter machen. Viele Unternehmen hatten in der
Vergangenheit und haben aktuell in diesem Kontext bereits Probleme, ihre Stra-
tegien auf die Virtualisierungstechnologie anzupassen. Die Einfiihrung einer
Private Cloud wirde hier weitere Anpassungen und Verdnderungen an einge-
spielten Verfahren erfordern.

Individuelle Losungen gewiinscht

Gleichzeitig haben viele Unternehmen stark individualisierte IT-Systeme, die
intensiv und aufwandig speziell auf die Geschaftsprozesse angepasst wurden.
Hochstandardisierte Systeme, etwa SaaS-Ldsungen in einem Public Cloud-
Modell erfullen laut Aussage der Teilnehmer eben nur eingeschrankt die Anfor-
derungen des Mittelstandes. Besonders auffallig ist, dass im Jahresverlauf die
fehlende Individualisierbarkeit als Hindernis fir die Einfihrung von Cloud Com-
puting zunehmend angefuhrt wurde. In der Tat prallen hier Anwender- und An-
bietermeinung direkt aufeinander. Die Anbieter vertreten in der Regel die Mei-
nung, dass mittelstandische Unternehmen gerade von der Standardisierung
ihrer IT-Systeme profitieren konnen. Die Anwender sehen aber gerade in den
individualisierten Systemen einen wichtigen Vorteil.

Hinsichtlich der haufig avisierten Kosteneinsparungen sind die Teilnehmer mit
einer niedrigen Cloud-Nutzenbewertung zurlickhaltend und unterstreichen, dass
diese nicht wie angepriesen eintreten wirden. Zumeist wird angefihrt, dass
etwa die Einfuhrung von Private-Cloud-L6sungen zunachst Investitionen in die
Infrastruktur erfordern wiirde und auch die Nutzung von Public-Cloud-Modellen
kaum Anderungen in den laufenden Kostenstrukturen erzeugen wiirde. Glei-
chermal3en erhdhe sich mit der Nutzung der externen Losungen der Aufwand,
diese in die eigenen, im Haus betriebenen Systeme zu integrieren.

Hoher Cloud-Nutzen: vielfaltige Begrindungen

Die Uberwiegende Mehrzahl der Unternehmen, die derzeit Cloud-Computing-
Lésungen einsetzen bzw. konkret den Einsatz planen, erwartet einen hohen
Nutzen. Unternehmen mit konkreten Erfahrungen sehen maf3geblich die Entlas-
tung der IT-Ressourcen und eine erhdhte Flexibilitat als Grund fur ihre positive
Nutzenbewertung. Je intensiver in den Unternehmen bislang die Auseinander-
setzung mit Cloud Computing gefiihrt wurde, aber noch keine Losungen zum
Einsatz kamen, desto vielfaltiger sind die Grunde, die fur die Bewertung ange-
fuhrt werden. Kosteneinsparungen erwarten insbesondere die Unternehmen,
die sich fur Public-Cloud-Modelle interessieren. Hier laufen Lizenzvertrage aus
oder es stehen konkrete InvestitionsmafRnahmen in die IT-Infrastruktur an. Vor
allem erhoffen sich die an SaaS-interessierten Unternehmen Einsparungen
durch den Wegfall der Kosten fir den IT-Support. Eine Minderheit dieser Unter-
nehmen sieht dartiber hinaus die Forderung der Standardisierung als einen
Grund fur eine hohe Cloud-Nutzenbewertung an. Darunter befinden sich insbe-
sondere Unternehmen aus dem Gréf3enklassensegment mit mehr als 1.000

18 |

23. Januar 2012

E-conomics



Deutsche Bank

Cloud Computing: Freundliche Aussichten fur die Wolke

Hoffnungen auf Flexibilitatssteigerung
und Entlastung der IT-Ressourcen

Begriindung fir eine hohe Cloud-Nutzenbewertung

Entlastung der IT-
Ressourcen

Erhéhte Flexibilitat

Kosteneinsparungen

Fordert die
Standardisierung der IT

Gesteigerte mobile
Verfugbarkeit

Hohere
Verfugbarkeitsgarantien
(als durch interne
Bereitstellung)

Erhohte Sicherheit im
RZ des Dienstleisters

Keine langfristige
Bindung an Dienstleister
notwendig

0% 25% 50% 75% 100%

EQ22011 mQ32011 Q42011

Basis: Unternehmen, die Cloud Computing nutzen

Quelle: techconsult, 2011

Rolle im Cloud-Paradigma bestimmen

Mitarbeitern. Von der Einfiihrung einer SaaS-Lésung in einer Public Cloud ver-
sprechen sich diese Unternehmen eine kostengiinstige Softwareverteilung, die
Entlastung von Administrations- und Wartungsaufgaben sowie in einem gerin-
geren Maf3 mobile Zugriffsmoglichkeiten. Eine untergeordnete Rolle spielen die
potentiell besseren Maflinahmen, die fir die IT-Sicherheit im Rechenzentrum
eines Dienstleisters getroffen werden kénnen. Dabei gilt es aber zu bedenken,
dass dieser Punkt fir im eigenen Unternehmen betriebene Private Clouds nicht
entscheidungsrelevant ist (s. Grafik 27 und Ausfiihrungen im analytischen ers-
ten Teil dieser Studie).

Cloud-Fitness malf3geblich durch Beschaftigungsgrad beeinflusst

In einer Betrachtung der Mittelwerte konnte die Nutzen-Bewertung die Fitness-
Bewertung erstmals Gberholen und einen deutlichen Vorsprung verzeichnen

(s. Grafik 25). Gleichzeitig steigt die Bewertung der Fitness zur Nutzung von
Cloud Computing kontinuierlich an. Ein wesentlicher Faktor flr die Bewertung
der Cloud-Fitness ist der steigende Beschaftigungsgrad mit der Cloud. Die
Mehrzahl der Unternehmen sieht fehlendes Know-how zu Cloud-Computing-
Schnittstellen und -Technologien als einen wesentlichen Faktor fir eine geringe
Cloud-Fitness an. Beachtenswert ist dieser Punkt insofern, als dass die Bewer-
tung fur alle Cloud-Bereitstellungsmodelle gilt. Eine gute Vorbereitung auf die
Cloud-Nutzung begriinden die Unternehmen maf3geblich mit einer starken
Standardisierung ihrer IT-Systeme. Diese seien somit bereits weitgehend auf
die Einflihrung von Private-Cloud-Modellen vorbereitet. Hier deutet sich bereits
an, dass die IT-Abteilungen die Cloud-Treiber im Mittelstand sind. Allerdings ist
das IT-Personal haufig noch unzureichend mit den neuen Angeboten vertraut.

Ein wesentlicher Faktor fur eine bessere Bewertung der Cloud-Fitness ist der
steigende Beschaftigungsgrad mit der Cloud. Die Mehrzahl der Unternehmen
betrachtet fehlendes Know-how zu Cloud-Computing-Schnittstellen und -
Technologien als wesentlichen Faktor fur eine geringe Cloud-Fitness. Beach-
tenswert ist dies insofern, weil die Bewertung fur alle Cloud-Bereitstellungs-
modelle gilt. Eine gute Vorbereitung auf die Cloud-Nutzung begriinden die Un-
ternehmen malfigeblich mit einer starken Standardisierung ihrer IT-Systeme.
Diese seien somit bereits weitgehend auf die Einfilhrung von Private-Cloud-
Modellen vorbereitet.

Neue Rolle fur IT-Dienstleister

Rund ein Drittel der Unternehmen mit einer positiven Fithessbewertung geben
gleichzeitig an, dass sie sich insbesondere in Zusammenarbeit mit ihren IT-
Partnern und Systemhéausern der Cloud nahern wirden. Das ist insofern auf-
fallig, da viele IT-Dienstleister noch am Anfang der Einbindung von Cloud
Computing in ihr Angebotsportfolio stehen. Die Cloud veréndert eben nicht nur
die Nutzung von IT-Ressourcen in den Anwenderunternehmen, sondern erfor-
dert ebenso eine Anpassung der Partner. Um das steigende Interesse der An-
wenderunternehmen adressieren zu kénnen, missen sich zunéchst die Partner
mit dem Modell auseinandersetzen und die eigene zuklnftige Rolle im Cloud-
Paradigma bestimmen.

Die Bewegung innerhalb der Systemh&user und IT-Dienstleister ist bereits spiir-
bar. Teilweise sind diese Uberlegungen aber noch perspektivisch und mittelfris-
tig orientiert, da aktuell konkrete Orientierungspunkte fehlen. Wahrend sich
Cloud-Pioniere bereits einen Wettbewerbsvorsprung herausarbeiten konnten,
vertrauen viele Unternehmen der bisherigen Taktik, sich an der grundlegenden
Entwicklung der Branche zu orientieren. Fir die Partner ist die Definition der
eigenen Cloud-Rolle und die Integration versténdlicherweise ein evolutionarer
Prozess. In der Zwischenzeit machen sich die Anwender selbst auf die Suche
nach Informationen und Lésungen. An diesem Punkt konkurrieren die System-
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hauser nicht mehr nur mit lokalen Konkurrenten, sondern mit gro3en Cloud-
Anbietern und Uberregionalen IT-Dienstleistern. Fiir den Anwender ist dies letzt-
lich eine begriRenswerte Situation, obwohl die Befragten betonen, die bisheri-
gen, lokalen Partnerschaften aufrechterhalten zu wollen.

In der Regel keine vollige Eine grundlegende Umgestaltung der bisherigen Tatigkeit ist in der Regel nicht
Umgestaltung zu erwarten. Die Rollenprofile fir IT-Dienstleister sind dabei vielfaltig und erlau-

ben den Unternehmen neue Entwicklungsmdoglichkeiten. Etwa kénnen Soft-
warehersteller in Kooperation mit etablierten Cloud-Anbietern neue Markte er-
schlieen oder die Software in einer eigenen Umgebung hosten. Basis fir eine
Integration von Cloud Computing in das Angebotsportfolio ist gerade die Zu-
sammenarbeit mit Technologie- und Infrastruktur-Anbietern, die den Partnern
einerseits eine spezielle Technologie zur Veredelung bzw. als technologische
Basis fiir Cloud-Services zur Verfligung stellen oder selbst Hosting-Partner ei-
ner Cloud-Lésung sind. Zumeist werden Systemhauser aber wohl im Sinne ei-
nes Cloud-Architekten auftreten und auf Basis ihrer bisherigen Téatigkeit und der
starken Nachfrage nach Private Cloud-Angeboten Clouds in den Anwenderun-
ternehmen aufbauen. Diese Tatigkeit entspricht der bisherigen Position am
ehesten. Sie umfasst Tétigkeitsbereiche wie Virtualisierung von Desktops, Ser-
vern und Storage sowie Netzwerkbetreuung und Applikationsvernetzung.

Isolierte Geschaftsmodelle Daneben behalten Cloud-Reseller ihre Position als Vermarkter von fremdbetrie-

verschmelzen zunehmend benen laaS-/PaaS- oder SaaS-Ldésungen, wahrend Cloud-Berater Dienstleis-
tungen rund um den Einzug in Cloud-Umgebungen und die Integration einzelner
Cloud-Services anbieten. Eine besondere Form nehmen Cloud Aggregatoren
ein. Diese bringen als Cloud-Services-Manager verschiedene Dienste zusam-
men und bilden aus heterogenen Infrastruktur- und Applikations-Lésungen neue
Angebote. Das umfasst nicht nur die Orchestrierung der verschiedenen Lésun-
gen sondern haufig auch die Applikationsentwicklung und das Testen. Es ist
allerdings zu erwarten, dass die bisherigen, weitgehend voneinander isolierten
Geschaftsmodelle mit der Cloud zunehmend verschmelzen (s. Grafik 28 und
Ausfihrungen im analytischen ersten Teil dieser Studie).

Stefan Neitzel (techconsult, +49 561 8109 128, stefan.neitzel@techconsult.de)

Vielfaltige Schnittstellen zwischen Cloud-Partnerrollen

Cloud-Technologie-Anbieter /-Produkte
als techn. Basis fir Cloud-Services

Cloud-Architekten
Konzeption und Aufbau von Cloud-
Infrastrukturen

Cloud-Berater
Beratungsdienstleistungen rund um den
Umzug in Cloud-Umgebungen und die

Integration einzelner Cloud-Services

Cloud Infrastructure Provider
sind "Hosting"-Partner, beziehungsweise
auch klassische IT-Outsourcer

Cloud-Software-Hersteller |

Bereitstellung von \
Software-

Eigenentwicklungen in
Saas Form

Cloud Aggregator
Cloud Services Manager bzw. -Zulieferer
bzw. (Value Added) Reseller und/oder
-Betreiber von bspw. heterogenen
Infrastruktur- und Applikations-Diensten inkl.
Applikationsentwicklung und -testing

Cloud-Zwischenhéandler

vermarkten als Cloud Services Reseller
Angebote von etablierten Cloud-Anbietern

Quelle: techconsult, 2011
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Fazit: Freundliche Aussichten fur die Wolke

Grundsatzliche Idee sehr attraktiv.  AbschlieRend bleibt festzuhalten, dass Cloud Computing derzeit sicherlich unter
den aus Marketing-Griinden oft Gilberzogenen Erwartungen und der Offenheit
des Begriffs leidet. Nach dem fir solche neuen Bereiche typischen Hype und
der anstehenden Desillusion ist es daher gut mdglich, dass in wenigen Jahren
keiner mehr von Cloud Computing sprechen wird. Gleichwohl hat die hinter dem
Modewort stehende grundsétzliche Idee der Spezialisierung und Konzentration
auf das Kerngeschaft gute Aussichten, in einer Welt mit global organisierten
Wertschopfungsketten bei den Unternehmen umgesetzt zu werden — unabhan-
gig von dem dann hier verwendeten Begriff.

Hybrid Cloud als Modell der Zukunft ~ Wahrend GroRBunternehmen haufig anstreben, das Modell aus einem strategi-
schen Blickwinkel flachendeckend zum Einsatz zu bringen und tber die Einfiih-
rung in den eigenen Rechenzentren Kosteneinsparungen zu realisieren sowie
die IT-Ressourcen zu flexibilisieren, ist der grof3e Wurf und ein Big-Bang-Ansatz
unter Mittelstandlern und kleinen Cloud-Unternehmen heute eher die Ausnah-
me. Hier wird die Cloud derzeit meist bei konkreten Investitionsvorhaben in Be-
tracht gezogen. Einhergehend mit der steigenden Cloud-Awareness innerhalb
des Mittelstandes wird die Evaluation von Cloud-Losung mittel- und langfristig
zu einer festen Institution; gleichzeitig wird vor dem Hintergrund der Investiti-
onssicherheit die Cloud-Fitness und die benutzerfreundliche Integration in
Cloud-Umgebungen zukinftig ein wichtiges Kriterium sein. Es bleibt abzuwar-
ten, ob Public Cloud Services zukinftig eine starkere Rolle spielen werden.
Perspektivisch betonen die Ansprechpartner immer wieder, von den Vorziigen
einer hybriden Cloud-Welt profitieren zu wollen. Derzeit wird die Hybrid Cloud
aber nur von einer Minderheit realisiert. In der Regel konzentrieren sich die Un-
ternehmen auch weiterhin darauf, tber den Aufbau einer Private Cloud den
Einstieg in die Cloud-Welt zu schaffen. Hier zeigen sich deutlich die Erwartun-
gen, die bisherigen Virtualisierungs-, Automatisierungs- und Standardisierungs-
anstrengungen zu vervollstandigen, in Verbindung mit dem Anspruch, die vor-
handene Infrastruktur weiter nutzen zu kénnen und deren Lebensdauer zu ver-
langern. Grundlegender Gedanke ist aber, die Kontrolle Uber Daten und IT-
Systeme im Haus zu behalten. Zu schwer wiegt die Angst um Kontrollverlust
und Datenintegritat.

Auf die IT-Abteilung kommt es an Bei der Umsetzung der Cloud-Systeme in mittelstandischen Unternehmen
kommt es maRgeblich auf die IT-Abteilungen des Anwenderunternehmens an.
So kann die IT-Abteilung mit einer abwehrenden Haltung die Einfihrung ver-
langsamen oder verhindern. Geschaftsfihrung und Fachabteilungen verlassen
sich bei der Evaluation auf deren technische Expertise. Die Ergebnisse aus
2011 zeigen deutlich, dass die IT-Abteilung hier eine ambivalente Rolle spielt.
Einerseits ist sie in der Mehrzahl der Unternehmen, die Cloud Computing ein-
setzen, der Initiativgeber gewesen, andererseits wird das Modell haufig noch
komplett abgelehnt. Dabei spielt das bis Ende 2011 wahrnehmbare Informati-
onsdefizit eine wichtige Rolle. Die Tendenz in 2011 zeigt jedoch deutlich, dass
die Wahrnehmung und der Grad der Auseinandersetzung mit Cloud Computing
deutlich zunehmen.

Je intensiver die Auseinandersetzung, Empirisch lasst sich auf dieser Basis eine logische Verkettung verschiedener
desto eher wird der Nutzen Faktoren feststellen: Steigt die Tiefe der Auseinandersetzung mit Cloud Compu-
vollumféanglich erkannt ting, erkennen die Teilnehmer einen héheren Nutzen des Modells. Beides flhrt
letztlich zu einer deutlich héheren Neigung, Cloud Computing im Unternehmen
einzusetzen oder dies konkret zu planen. Eine wichtige Rolle fur die Einfihrung
von Cloud Computing werden in 2012 insbesondere die IT-Dienstleister des
Mittelstandes spielen. Zwischen den Anwenderunternehmen und den betreuen-
den IT-Partnern besteht meist ein historisch gewachsenes, enges Vertrauens-
verhaltnis. Nicht selten ist der Zugang zum Anwender gar nur exklusiv tUber ein
Systemhaus maglich. Die IT-Dienstleister haben im vergangenen Jahr teilweise
enorme Anstrengungen unternommen, Cloud-Ldsungen in ihr Portfolio und Ge-
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Harmonisierung und Zertifizierung

kdénnen helfen

Hinter dem Modewort stehende
grundsatzliche ldee mit glnstigen

Aussichten

schaftsmodell zu integrieren. Nicht nur als Impulsgeber sind diese fiir den zu-
kunftigen Werdegang der Cloud im Mittelstand wichtig, sondern auch hinsicht-
lich der weiteren Auflésung des Informationsdefizits und des Aufbaus von
Know-how in den Anwenderunternehmen. Gelingt dies, sollte sich 2012 die
Adaption von Cloud Computing im Mittelstand wie bei den GroRunternehmen
weiter fortsetzen.

Entsprechend verfiigt der Markt fiir Cloud Computing Gber freundliche Aussich-
ten. Dies gilt umso mehr, wenn die derzeit bremsenden Faktoren, insbesondere
Sicherheitsbedenken und nicht zuletzt auch die Unsicherheit dartber, welche
technische Variante sich schlie3lich durchsetzen wird, abgebaut werden kon-
nen. Uber die bereits bestehende Zertifizierung hinweg sollten ein harmonisier-
ter Rechtsrahmen und ein allseits anerkanntes internationales Gutesiegel den
Anwendern hier nochmals mehr Vertrauen in die Angebote vermitteln. Darlber
hinaus kénnte die Marktentwicklung durch das verstarkte Engagement des 6f-
fentlichen Sektors auf den unterschiedlichen Verwaltungsebenen, insbesondere
in den Hochschulen, weiter an Dynamik gewinnen.

Die hinter dem Modewort stehende grundsatzliche Idee des Cloud Computing
verfugt also mittelfristig tber glnstige Aussichten, bei global organisierten Wert-
schopfungsketten verstarkt umgesetzt zu werden. Demnach dirfte das Marktvo-
lumen in Deutschland binnen finf Jahren von heute EUR 2 Mrd. auf EUR 9 Mrd.
steigen (durchschnittliches Wachstum: +36% p.a.). Weltweit dirfte das Marktvo-
lumen im gleichen Zeitraum von heute EUR 21 Mrd. auf dann EUR 71 Mrd.
steigen (durchschnittliches Wachstum: +28%p.a.).

Stefan Heng (DB Research, +49 69 910 31774, stefan.heng@db.com)*®
Stefan Neitzel (techconsult, +49 561 8109 128, stefan.neitzel@techconsult.de)

% ch danke Florian Schiler fiir wertvolle Mitarbeit.
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